Pouziti certifikati vydavanych autoritami
PostSignum QCA a PostSighum VCA
(stav od prosince 2005)

Certifikacni autorita Postsignum QCA vydava Ctyii typy kvalifikovanych certifikati.
Certifikacni autorita Postsignum VCA vydava pét typt komerc¢nich certifikati.
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Vysvétlivky:

https Pokud se na Internetu setkate s adresou zacinajici na https, znamena to, Ze
komunikace mezi vami a danym WWW serverem je pti priichodu Internetem
(nebo jinou siti) Sifrovéana, a tedy chranéna pied prozrazenim pienasen¢ho
obsahu.
Tato komunikace se pouziva zejména tam, kde je potieba prenaset citliva
data, napt. v internetovém bankovnictvi.

REP Ceska posta nabizi aplikaci REP, pomoci které si dvé komunikujici strany
mohou zasilat zpravy a soubory prokazatelnym zptisobem v podepsané a
Sifrované podobé&. Odesilatel zpravy je informovan o jejim vyzvednuti a
ptrecteni piijemcem.

REP lze tak pfirovnat k elektronické formé poStovné zésilky s dorucenkou.



© Fyzicka nepodnikajici osoba chce komunikovat s afady statni
spravy.

Jan Novék chce zacit komunikovat s Gifady statni spravy (napt. podavat elektronicky

danova ptiznani).

Pro tyto ucely bude pozadovat vydani kvalifikovaného certifikatu autoritou

PostSignum QCA podle certifikacni politiky Certifikaty pro ovétfeni elektronického

podpisu fyzické osoby.

DalSi moznosti pouziti certifikatu:
Tento certifikat Ize pouzit 1 pro komunikaci s jinymi organizacemi (osobami)
vyzadujicimi (uzndvajicimi) kvalifikovany certifikat.

(2] Zastupce/zaméstnanec pravnické osoby (organizace) chce
komunikovat s urady statni spravy.

Reditel Firmy 1 stanovi, e uéetni bude posilat ufadiim statni spravy pozadované

informace o zaméstnancich Firmy 1.

Pro tyto ucely si uetni necha vydat kvalifikovany certifikat autoritou PostSignum QCA

podle certifikacni politiky Certifikaty pro ovéteni elektronického podpisu zaméstnance.

DalSi mozZnosti pouZiti certifikatu:
Tento certifikat 1ze pouzit 1 pro komunikaci s jinymi organizacemi vyZadujicimi
(uznévajicimi) kvalifikovany certifikat.

© Uiad statni spravy chee ziidit elektronickou podatelnu.

Utad statni spravy hodla ziidit elektronickou podatelnu pro piijem a odesilani dat. Aby
mohl oznacovat tato data bez trvalé pfitomnosti obsluhy, necha pro své oznacujici
zatizeni vydat kvalifikovany systémovy certifikat autoritou PostSignum QCA podle
certifikacni politiky Certifikaty organizace pro ovéfeni elektronické znacky.

DalSi mozZnosti pouziti certifikatu:
Tento certifikat 1ze vydat obecné pro vSechna zafizeni urcend k vytvareni elektronickych
znacek (ve smyslu definice v zdkonu o elektronickém podpisu ¢. 227/2000 Sb.).

@ Uiad statni spravy chee zabezpetit webovou komunikaci se
zakazniky.

Obc¢ané komunikuji s ufadem statni spravy prostiednictvim stranek na jeho webovém

serveru. Aby byla tato komunikace zabezpecena, aktivuje se zabezpeceny kanal. Pro

autentizaci webového serveru pii otevirdni zabezpeceného kanélu se vyda komeréni

certifikat autoritou PostSignum VCA podle politiky Politika pro certifikaty

technologickych komponent.

Dalsi mozZnosti pouZziti certifikatu:

Tento certifikat 1ze vydat obecné pro vSechna zafizeni za ucelem zajiSténi zabezpecené
(autentizované a Sifrované) komunikace (webové servery, e-mailové servery, adresarové
servery a dalsi).



(5 Fyzicka nepodnikajici osoba chce komunikovat s jinou fyzickou

nepodnikajici osobou.
Jana Novakova chce zacCit komunikovat s Janem Novakem. JelikoZ se jedna o fyzické
osoby, postaci pro zabezpeceni komunikace vydani komeréniho certifikatu autoritou
PostSignum VCA podle certifikacni politiky Politika pro certifikaty fyzickych osob.

DalSi moZnosti pouziti certifikatu:
Tento certifikat 1ze pouzit 1 pro komunikaci s jinymi organizacemi (osobami)
vyZzadujicimi (uznavajicimi) komer¢ni certifikat.

O Zistupci/zaméstnanci dvou organizaci cht&ji mezi sebou

komunikovat prostrednictvim aplikace REP.
Reditelé Firmy 2 a Firmy 3 si zakoupi aplikaci REP, aby mohli mezi sebou bezpeéné a
prokazatelné¢ komunikovat. Pro aplikaci jsou vydavany certifikaty na zédklad¢ vybrané
varianty REP Klienta.
Reditel Firmy 2 si potidil REP Klient Standard. Bude potfebovat komeréni certifikaty
vydané autoritou PostSignum VCA podle certifikacnich politik Politika pro certifikaty
zaméstnanct, Politika pro Sifrovaci certifikaty skupin osob a Politika pro certifikaty
technologickych komponent.
Reditel Firmy 3 si pofidil REP Klient Lite. Bude potiebovat certifikat vydany autoritou
PostSignum VCA podle certifikacni politiky Politika pro certifikaty zaméstnanct.

DalSi moZnosti pouziti certifikatu:

Aplikaci REP lze pouzivat pro komunikaci s jakoukoliv osobou, ktera také vlastni REP
Klienta.

Certifikat vydany podle certifikacni politiky Politika pro certifikaty zaméstnanct 1ze
pouzit pro zabezpeceni jakékoliv (naptiklad e-mailové) komunikace.

Certifikat vydany podle certifikacni politiky Politika pro Sifrovaci certifikaty skupin osob
1ze pouzit pro Sifrovani dat s tim, Ze k odpovidajicimu soukromému kli¢i miize mit piistup
vice osob nebo procesti zajistujicich provoz konkrétni sluzby.

(7 Zastupci/zaméstnanci organizace chtéji mezi sebou komunikovat

prostiednictvim Sifrovaného/podepsaného e-mailu.
Pro zabezpeceni e-mailové komunikace (Sifrovani a podepisovani zprav) si musi obé
strany nechat vydat komercni certifikat autoritou PostSignum VCA podle certifika¢ni
politiky Politika pro certifikaty zaméstnanct.

DalSi mozZnosti pouziti certifikatu:
Vydané certifikaty lze pouzivat obecné pro zabezpeceni jakékoliv komunikace (zalozené
na certifikatech) s jakoukoliv osobou.



