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doporucujeme konzultovat s konkrétnim obchodnim nebo kontaktnim mistem.
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2 Definice pouzivanych pojmu

Protoze dale v textu budeme pouzivat vEétsi mnozstvi terminti, vysvétlime nejprve jejich
vyznam. Jednotlivé terminy jsme se snazili vysvétlit tak, aby byly srozumitelné pro laickou
vetejnost.

Pro kvalifikovanou certifikaéni autoritu Ceské posty - PostSignum QCA - budeme v textu
pouzivat zkratku QCA. Muzete se také setkat soznacenim ,Kvalifikovana certifikacni
autorita®.

Komeréni certifikaéni autorita Ceské posty - PostSignum VCA - je sesterskou autoritou
QCA. Pro komerc¢ni autoritu se pouziva poné¢kud netradiéné zkratka VCA. Tato autorita je
totiZ interné oznacovana jako ,,Vetejna certifika¢ni autorita“.

Pro Ceskou postu, s.p. budeme v textu pouzivat zkratku CP.

Obchodni misto je pracovisté CP, na némz dochazi k uzavieni smlouvy mezi zikaznikem
(pravnickou osobou) a CP. Toto pracovisté také provadi zavedeni zakazniki a Zadateld do
systému QCA, které je nutné provést pied samotnym vydavanim certifikati. Obsluhu tohoto
pracovisté budeme oznacovat terminem operator obchodniho mista (operator OM).

Kontaktni misto je pracoviité CP, na némz se provadi vydavani a zneplatnéni certifikatd.
Také zde miize dojit k uzavieni smlouvy (pfedeviim s fyzickymi osobami, OSVC a malymi
organizacemi). Pro obsluhu kontaktniho mista se pouzivd termin operator registracéni
autority, nebo také operator RA.

Zikaznikem je myslena fyzicka osoba (jednotlivec), podnikajici fyzicka osoba (OSVC) ¢&i
pravnickd osoba (organizace), kterd vstoupila do smluvniho vztahu s CP s tim, Ze s ni byla
uzaviena smlouva o poskytovani certifika¢nich sluzeb CP.

Statutarnim zastupcem organizace je mySlena osoba, kterd byla povéfena jednat za danou
organizaci. Tato osoba je uvedena napf. v obchodnim rejstitku nebo jiném registru.
Statutarnim zéastupcem je tedy feditel organizace (pfipadné generalni feditel), starosta obce,
pfedseda sdruzeni apod. Z hlediska QCA podepisuje statutarni zastupce objednavku
certifikacnich sluzeb.

Opravnéna osoba je zastupce organizace (jeden 1 vice), ktery pro QCA definuje, ktefi
zaméstnanci mohou zadat o jaké certifikaty. Opravnénou osobou mize byt statutarni
jmenovat jinou osobu, napf. vedouci personalnich oddéleni jednotlivych organizac¢nich
jednotek.

Pod pojmem Zadatel je myslena osoba, kterd se dostavi na kontaktni misto za ucelem vydani
certifikatu. Bud’ se jedna piimo o fyzické osoby, nebo v ptipadé organizaci o zaméstnance.

Zadatelem mizZe byt pochopitelnd také statutarni zastupce a opravnéna osoba zakaznika.

Identifikator klienta MPSV je jedinecné Cislo kazdé osoby, které ptidéluje Ministerstvo
prace a socialnich véci. Zadatel o certifikat mize pozadat, aby toto ¢islo bylo obsazeno v jeho

Strana 5 (celkem 30) Utajeni: Informace ur¢ené pro vetejnost



Piirucka pro zdkazniky — pravnické osoby verze 1.0.4

certifikatu. Identifikator klienta MPSV v certifikatu mize byt vyzadovan pii komunikaci se
statni spravou. Pifazeni identifikatoru je bezplatné.

MPSYV je zkratka Ministerstva prace a socidlnich véci.

Elektronicky podpis piedstavuji urcitd data, ktera jsou svazana s danou zpravou.
Elektronicky podpis generuje urcitd osoba a lze pomoci néj ovéfit, ze zpravu podepsala prave
tato osoba a ze zprava nebyla pozménéna.

Elektronicka znacka je zjednodusené feCeno elektronicky podpis generovany automaticky
technickym zatizenim. Vzhledem k tomuto faktu se na elektronickou znacku vztahuji jiné
pravni ucinky, a proto se pouziva jiny termin.

Dvojice soukromy Kkli¢/verejny kli¢ tvoii zaklad pro provadéni operaci desifrovani/Sifrovani
dat a generovani/ovétovani elektronického podpisu. Zatimco soukromy kli¢ musi zdstat pouze
ve vlastnictvi dané osoby, vetejny kli¢ této osoby mize byt dostupny komukoliv.

Elektronicka Zadost o certifikat je datova struktura (uloZzena v souboru), pomoci niz Ize
zadat o certifikat. V zadosti je ulozen vetejny kli¢, ktery se ,,pfenese* do vydaného certifikatu.

Certifikat predstavuje datovou strukturu, kterd je svazdna s urcitou osobou. Pomoci
certifikatu lze tedy tuto osobu jednoznacné identifikovat. Pomoci certifikatu lze ovéfit
elektronicky podpis dané osoby. Soucésti vydaného certifikdtu jsou informace o drziteli
certifikatu, doba platnosti, ucel pouziti, vefejny kli¢ a ptipadné dal§i informace. Obsah
certifikdtu je podepsan vydavajici certifikacni autoritou, aby bylo mozné prokazat, ze byl
touto autoritou skutec¢né vydan.

Kvalifikovany certifikat je certifikat slouzici k ovéfeni elektronického podpisu. Od
,obycejného* certifikatu se lisi tim, ze jej vystavila kvalifikovana certifikacni autorita.

Kvalifikovany systémovy certifikat je certifikat slouzici k ovéteni elektronické znacky.
Op¢t jej vystavuje kvalifikovana certifikacni autorita.

Certifika¢ni politika je dokument, ktery stanovuje ucel pouziti certifikat vydavanych pod
touto politikou. Déle definuje podminky vydani certifikatu, revokace (zneplatnéni) certifikatu,
atd.

Zneplatnéni certifikatu je proces, kdy je predCasné¢ ukoncena platnost certifikatu. Certifikat
se musi zneplatnit, pokud jej nelze dale pouzivat (napf. z diivodu prozrazeni, ale také havarie
pocitace apod.). Po zneplatnéni se certifikdt ocitd na seznamu zneplatnénych certifikati.
Misto zneplatnéni se také pouziva termin revokace.

Seznam zneplatnénych certifikati je datova struktura (uloZzend v souboru) obsahujici
seznam certifikatl, které byly zneplatnény. Tento seznam je veifejné dostupny, takze kazdy si
muze ovetit, jestli jeho certifikat (nebo napt. certifikdt komunikujiciho partnera) je stale
platny. Bézn¢ se také pouziva anglicky termin certificate revocation list, a predevsim z n¢j
odvozena zkratka CRL.
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3 Uvod

3.1 Uvodni slovo

Dékujeme za vas zajem o sluzby kvalifikované certifikaéni autority Ceské posty, PostSignum
QCA. Cilem tohoto dokumentu je podat vam v pfehledné formé veSkeré informace, pottebné
pro uspésné vystaveni certifikatu pro vasi osobu nebo zaméstnance vasi organizace.

Certifikacni autorita PostSignum QCA byla od pocatku pfipravovana na poskytovani sluzeb
dvéma velmi odliSnym skupindm zakaznikli — organizacim a nepodnikajicim fyzickym
osobam bez IC.

V tomto dokumentu jsou uvedeny postupy, které se tykaji pouze organizaci.

3.2 Strucéné o uzavieni smlouvy a vydani certifikatu

Zéakaznik uzavie s Ceskou postou smlouvu o poskytovani certifikaénich sluzeb tak, jak je v
obchodnim styku obvyklé.

V objednévce certifikacnich sluzeb se uvedou opravnéné osoby. Po uzavieni smlouvy dodaji
opravnéné osoby obchodnimu mistu seznamy zadateli, ktefi jsou nasledné¢ zavedeni do
systému QCA. Timto okamzikem se mohou jednotlivi Zadatelé dostavit na kontaktni mista a
nechat si vydat certifikat. Dochézi zde tedy k urcité prodlevé mezi uzavienim smlouvy a
vydanim certifikatu. Takto nastavené postupy ale na druhou stranu zabrafuji tomu, aby se
kazdou jednotlivou zadosti o certifikdt musel zabyvat statutarni zastupce zakaznika. Také
zadatelé predkladaji pti vydavani certifikdtu minimum vyzadovanych podkladi.

V nasledujicich kapitolach si detailnéji popiSeme cely proces od pfipravy objednavky pies
uzavieni smlouvy az po finalni vydani certifikatu zadateli.

Poznamka:

Organizace po dobu platnosti smlouvy komunikuji s tim obchodnim mistem, s nimz uzaviely
smlouvu. Pokud doslo kuzavieni smlouvy na kontaktnim misté, komunikuji organizace
s obchodnim mistem, které je nadfizeno tomuto kontaktnimu mistu.

3.3 Zdroje informaci o QCA

Otazky zakaznikli tykajici se postupll uzavieni smlouvy, vydani a zneplatnéni certifikatu
zodpovi kterékoliv kontaktni nebo obchodni misto. S odbornéjSimi dotazy se obratte na
uzivatelskou podporu.

Vétsinu  informaci o QCA naleznete také na webovych strankdch na adrese
http://gca.postsignum.cz. Dale v textu se na tyto stranky budeme casto odkazovat.

4 Nez dojde k uzavreni smlouvy...

4.1 Mam pozadat o kvalifikovany nebo komeréni
certifikat?

Kvalifikované certifikaty Ize pouzit pti komunikaci s organy statni spravy. Jejich nevyhodou
je, ze mohou byt pouZity jen za ucelem podepisovani dat, zatimco komeréni certifikdty
mohou byt pouzity i pro jejich zaSifrovani.
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Pokud tedy budete pfevazn¢ komunikovat s fady statni spravy, bude pro vas patrné
vyhodnéjsi zfizeni kvalifikovaného certifikatu.

Pokud vsak chcete pouzivat certifikaty pro zajiSténi Sifrovani dat, nevyhnete se pofizeni
komer¢niho certifikatu. V tomto piipad¢ si stdhnéte spravnou piirucku pro zdkazniky
z webovych stranek PostSignum VCA.

4.2 Mam certifikacni sluzby vyuzivat jako
zastupce/zaméstnanec organizace, OSVC ¢&i
nepodnikajici fyzicka osoba?

Pokud bude vydany certifikat slouzit k zajiSténi pracovnich povinnosti vici vaSemu
zameéstnavateli, budete vici QCA vystupovat jako zaméstnanec organizace.

Pokud hodlate komunikovat se svymi partnery (napi. Grady statni spravy) jako podnikajici
fyzickd osoba, budete viici QCA vystupovat pravé jako OSVC. Stahnéte si spravnou verzi
tohoto dokumentu.

Pokud hodlate vydany certifikdt vyuzivat pro své soukromé ucely, budete vic¢i QCA
vystupovat jako nepodnikajici fyzicka osoba. Stdhnéte si spravnou verzi tohoto dokumentu.

4.3 Jakeé certifikaty vydavané QCA budu viastné
potrebovat?

Kazda certifikacni autorita nabizi obecné pomérné specializované sluzby. Zakaznik by se m¢l
pfedem rozhodnout, jaky typ certifikdtu bude potiebovat. Pfislusné informace o vydavanych
certifikatech jsou uvedeny v certifikanich politikach - ty naleznete na webovych strankach
pomoci pfi vyberu spravného typu certifikdtu pro vas. Dale uvedeme dulezité informace
souvisejici s vydavanim certifikati.

* Certifikaty v QCA jsou vydavany vzdy na zaklad¢ elektronickych zadosti o certifikat.
Zadost o certifikat by méla byt schopna vygenerovat vase aplikace spolu s kli¢ovym
parem. Na webovych strankdch QCA je mozné vygenerovat klicovy par spolu
s elektronickou zadosti o certifikat; klicovy par s certifikatem pak sta¢i importovat do
vasi aplikace.

* Pro organizace jsou pfipraveny politiky:

Certifikaty pro ovéreni elektronického podpisu zaméstnance,
Certifikaty organizace pro ovéreni elektronické znacky.

Certifikaty podle prvni politiky jsou kvalifikované certifikaty a jsou ur€eny pro osoby.
Certifikaty podle druhé politiky jsou kvalifikované systémové certifikaty a jsou ureny
pro technickd zatizeni (aplikace na serverech).

* Certifikaty pro ovéieni elektronického podpisu pouzijete zejména pro komunikaci se
statni spravou. Predevs§im pokud chcete komunikovat s Ministerstvem prace a socialnich
véci, chtéjte, aby bylo v certifikdtu obsazeno ¢islo ,Identifikator klienta MPSV*.
Uvedeni tohoto Cisla v certifikdtu mohou v budoucnu pozadovat dal$i organy statni
spravy.
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* O certifikaty pro ovéfeni elektronické znacky budou zadat nejCastéji praveé organy statni
spravy, které hodlaji provozovat tzv. elektronické podatelny.

* Podle zdkona nemohou byt certifikaty vydavané QCA vyuzivany pro Sifrovani dat.
V tom ptipad¢ se spiSe poohlédnéte po komercnich certifikatech vydavanych sesterskou
autoritou PostSignum VCA.

* Certifikaty vydavané organizacim obsahuji udaje ,,JCO a jméno organizace* a jméno
zameéstnance (resp. jméno oznacujici osoby), voliteln¢ také udaje ,,jméno organizacéni
jednotky*, ,,e-mailova adresa* a ,,funkce zaméstnance v organizaci®.

* Pfestoze hovofime o e-mailové adrese jako nepovinném udaji, rozhodn¢ si nechte vydat
certifikat s uvedenou e-mailovou adresou. Certifikat bez (spravné) e-mailové adresy
nelze pouzit pro odeslani podepsanych e-mailovych zprav. E-mailovd adresa
v kvalifikovanych certifikatech pro zaméstnance je povinna.

4.4 Na jakém pracovisti mohu vyridit potfebné
nalezitosti?

Nasledujici tabulka uvadi seznam ¢innosti a pracovisté, na kterych lze tyto Cinnosti vyftidit.
Uvedené Cinnosti jsou vysvétlovany dale v textu

Cinnost Obchodni misto | Kontaktni misto

Uzavieni smlouvy ano ano
Vlozeni zéakladnich informaci o zakaznikovi do

. ano ano
systétmu QCA
Vlozeni udajti ze seznami Zadatelli do systému QCA ano ano*
Vlozeni udajii z dalSich seznami zadateld do systému

ano ne

QCA
Zmény ve smlouvé / seznamech zadatelt ano ne
Vydani certifikatu ne ano
Zneplatnéni certifikatu ne ano

* Plati pouze behem tzv. zrychleného zavedeni zakaznika do systemu QCA na kontaktnim
miste:
* opravnéna osoba doruci osobné na kontaktni misto objednavku a zaroven seznamy
Zadatelii

» seznamy Zadatelii mohou obsahovat pouze prilohy pro vydani certifikatii pro ovéreni
elektronického podpisu zaméstnance bez vyplnéného udaje certifikatu , OU
(organizacni jednotka)

*  po zavedeni udajii do systému miize probeéhnout vydani certifikdatu opravnéné osobé (je-
li uvedena na seznamu Zadatelu jako Zadatel)

Toto omezeni plati pouze pro prvni predani seznamii Zadatelii. V dalsich seznamech Zadateli
Jiz Ize Zadat o certifikaty pro ovéreni elektronické znacky a certifikaty obsahujici organizacni

jednotky.

4.5 Mam si nechat pridélit Identifikator klienta MPSV?

Identifikator klienta MPSV je ¢islo, pfidélované Ministerstvem prace a socidlnich véci
(MPSV), které vas jednoznacné identifikuje jako osobu. Jedna se vlastn¢ o obdobu rodného
Cisla s tim rozdilem, ze z Identifikatoru klienta MPSV nelze vy¢ist datum narozeni a pohlavi.
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Identifikator klienta MPSV muze byt vyzadovan pii komunikaci s nékterymi ufady statni
spravy. Proto spiSe doporucujeme zazadat si o jeho ptidéleni a ulozeni do vydéavanych
certifikath. Pfid€leni Identifikatoru MPSV je zdarma.

4.6 Mam povolit zverejnéni certifikatu?

Zvetejnéni €1 nezvetejnéni certifikatu se nastavuje na seznamu zadatelt.

Zvetejnéni certifikdtu znamena, ze certifikat bude pfistupny vSem uzivatelim, ktefi si jej pak
mohou stdhnout z webovych stranek nebo adresarovych sluzeb PostSignum QCA.

Jelikoz je certifikat ze své podstaty vefejnad datova entita, zakazte jeho zvetrejnéni skutecné jen
v ptipadé, Ze k tomu mate vazny davod.

5 Uzavreni smlouvy

Postup uzavirani smlouvy s organizaci pocita, ze se jedna spiSe o organizaci se slozitéjsi
organizatni strukturou. U ,menSich® organizaci mohou byt nékteré body postupu
zjednoduSeny (urcovani opravnénych osob, uzavieni smlouvy, odevzdani seznamti zadateld a
vydani certifikatu pti jedné ndvstéveé kontaktniho mista).

Uzavieni smlouvy spociva v ptipravé objednavky zdkaznikem, kterd se po akceptaci na strané
CP stava smlouvou o poskytovani certifikaénich sluzeb. Opravnéna osoba zakaznika dale
doruci pfipraveny seznam zadatelll, ktery mtize pfedat spolu s objednavkou nebo samostatné
po uzavieni smlouvy.

5.1 Ziskani formularu

Zékaznik si stdhne z webovych stranek QCA formulaf objednavky a formuladf seznamu
zadatelll. Dokumenty mu také mliZe zaslat obchodni nebo kontaktni misto.

5.2 Vyplnéni objednavky
Formulét objednavky vypliite podle téchto pokynii:

* Vbodu 1 jsou v sekci Poskytovatel automaticky nastaveny udaje o odstépném zavodu
CP, snimz budete uzavirat smlouvu. Pouze podle adresy zkontrolujte, zda mate
stazenou spravnou verzi objednavky. V sekci Zakaznik zadejte obchodni tdaje o vasi
organizaci.

eV bodu 2 zaskrtnéte, zda chcete uzaviit smlouvu na dobu urcitou nebo neurcitou. Bézné
se smlouva uzavira na dobu neurcitou.

* V bodu 3 zaskrtnéte, o jaké certifikaty hodlate zadat (kvalifikované a/nebo komercni).
Muzete zasSkrtnout jedno nebo ob¢ policka.

* Vbodu 4.4 zvolte, zda hodlate udélit souhlas s vyuZivanim kontaktnich Udaji vasi
organizace za uCelem marketingu a propagace produkti a sluzeb CP. ZaSkrtnuti policka
znamena, Ze tento souhlas neudélujete.

* Do bodu 5 se doplni identifikacni udaje statutdrniho zéstupce, misto a datum.
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* 'V priloze 1 objednavky urcite seznam opravnénych osob, které budou za organizaci
jednat s QCA. Specifikujte jméno a ptijmeni kazdé opravnéné osoby a jeji rodné ¢islo.

Vyplnéna objednavka se vytiskne ve dvou exemplafich. Opravnéné osoby stvrdi svym
podpisem na pfiloze objednavky, Ze udéluji Ceské posté souhlas se zpracovanim svych
osobnich udajl. Statutarni zastupce organizace podepiSe oba exemplafe objednavky a piilohy
objednavky.

Neni vyzadovano ovéteni podpisti (notafem ani jinym zplisobem).

Poznamka:

V pfipadé organizaci s malym poctem zaméstnancli miize byt oprdvnénou osobou piimo
statutarni zastupce (a zfejmé¢ 1 jedinou). Ve ,velkych®“ organizacich je naopak nanejvys
vhodné zvolit jako opravnénou osobu nékoho jiného, naptiklad zaméstnance z personalniho
oddéleni v kazdé organizacni jednotce organizace.

5.3 Doruceni objednavky na obchodni/kontaktni misto

5.3.1 Doruceni postou
Postou zaslete na obchodni ¢i kontaktni misto vyplnénou a podepsanou objednavku.

Pokud je vase organizace zapsana v obchodnim rejstriku, k objednéavce ptipojite:
» original vypisu z obchodniho rejstiiku (ne stars$i nez 3 mésice), nebo

* notafsky ovétenou kopii vypisu z obchodniho rejstiiku (origindl nesmi byt stars$i nez 3
mésice).

Pokud neni vase organizace zapsana v obchodnim rejstiiku, k objednédvce pfipojite:
* origindl jiného dokumentu, v némz je stanoven statutarni zastupce a IC organizace, nebo

* notafsky ovétenou kopii jiného dokumentu, v némz je stanoven statutarni zastupce a IC
organizace.

5.3.2 Doruceni osobni navs§tévou opravnéné osoby zakaznika

Mnohem vhodnégjsi a rychlejsi variantou je osobni navstéva opravnéné osoby zdkaznika na
obchodnim ¢i kontaktnim misté.
Opréavnéna osoba s sebou pfinese vyplnénou a podepsanou objednavku.
Pokud je vase organizace zapsana v obchodnim rejstfiku, k objednavce ptipojite:
» origindl vypisu z obchodniho rejstiiku (ne stars$i nez 3 mésice), nebo

* notafsky ovétenou kopii vypisu z obchodniho rejstiiku (origindl nesmi byt stars$i nez 3
mésice).

Pokud neni vase organizace zapsana v obchodnim rejstiiku, k objednédvce pfipojite:
* original jiného dokumentu, v némz je stanoven statutarni zastupce a IC organizace, nebo

* notafsky ovétenou kopii jiného dokumentu, v némz je stanoven statutarni zastupce a IC
organizace.

Pro opravnénou osobu bude vyhodnéjsi, pokud spolu s objednavkou preda zaroven piipravené
seznamy zadatell (viz kapitoly 5.5 a 5.6).
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5.4 Akceptace objednavky ze strany CP

5.4.1 V pripadé doruceni objednavky postou

Pokud operator OM/RA obdrzi od zékaznika podklady pro uzavieni smlouvy postou,
zkontroluje udaje v dokumentech a v ptfipad¢ spravnosti akceptuje objednavku. Nasledné
informuje opravnénou osobu zdkaznika, Ze smlouva byla uzaviena a ze se muize dostavit
s vyplnénymi seznamy zadatel (viz kapitoly 5.5 a 5.6). Zakaznik obdrzi podepsanou
akceptaci objednavky postou.

5.4.2 V pripadé doruéeni objednavky osobné opravnénou osobou
zakaznika

Pokud podklady pro uzavieni smlouvy piinese osobné opravnéna osoba zakaznika, operator
OM/RA zkontroluje udaje v dokumentech a v pfipadé spravnosti akceptuje objednavku.
Opravnéna osoba obdrzi od operatora OM/RA jeden exemplafr podepsané objednavky.

Pokud opravnénad osoba pfinesla seznamy zadatell, provede se postup v kapitole 5.6.

5.5 Vyplnéni seznamu zadatelu

V seznamu Zadateld si organizace urCuje, jaké certifikdity budou vydany kterym
zameéstnanctm.
Formulaf seznamu zadatell se sklada z nékolika souborti, v nichz se nachazi

e uvodni list seznamu Zadatelq,
» ptilohy pro vydani certifikati zadateltiim podle jednotlivych certifikacnich politik,

* zmeénové prilohy pro spravu zadatelti a vydavanych certifikati (zména udaji zadatele
nebo v certifikatu, zablokovani ¢i vyfazeni zadatele, ukonceni vydavani certifikatu).

Soucasti vysledného seznamu Zadatell je vzdy vodni list a libovolny pocet piiloh.
Seznamy zadateld vypliuji opravnéné osoby nasledovné:
5.5.1 Uvodni list seznamu zadateli

e Jako prvni udaj doplite ,,Eviden¢ni ¢islo smlouvy*. Tento tidaj naleznete v uzaviené
smlouvé, doplnilo jej obchodni misto. Neni-li smlouva jesté uzaviena, ponechte polozku
prazdnou.

* V bodu 1 doplitte informace o vasi organizaci (tytéz jako na objednavce).

e Vbodu2 doplite identifikacni udaje opravnéné osoby, ktera piipravuje seznam
zadateli.

* V bodu 3 doplnite pocet vytvorenych ptiloh seznamu zadatelt.
Nakonec se tivodni list vytiskne. Zatim jej vSak opravnéna osoba nepodepisuje.
5.5.2 Priloha seznamu zadatell Certifikaty pro ovéreni el. podpisu
zameéstnance
» Jako prvni Udaj vypliite Cislo ptilohy.

* Dadle dopliite ,,Evidencni ¢islo smlouvy®“. Tento udaj naleznete v uzaviené smlouve,
doplnilo jej obchodni misto. Neni-li smlouva jest¢ uzaviena, ponechte polozku
prazdnou.
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* V prvni tabulce doplnte identifikacni tidaje o Zadateli — jméno a piijmeni a rodné ¢islo.

e Vdruhé tabulce dopliite povinné udaje certifikatu. Do tidaje CN uved’te jméno a
piijmeni zadatele. Do tudaje OU uvedte c¢islo zaméstnance v organizaci. Pokud
nepouzivate v organizaci zaméstnanecka Cisla (nebo je nechcete uvadét do certifikati),
vytvoite si pro tyto ucely specidlni Cislovani. Kazdy zaméstnanec musi mit pridéleno
jedinecné ¢islo; nesmi se vyskytnout dva zaméstnanci se stejnym c¢islem. Jako posledni
povinny udaj uved'te e-mailovou adresu zamestnance.

* Stédle v druhé tabulce miZete volitelné doplnit nepovinné udaje — jméno organizacni
jednotky (jméno oddéleni nebo jméno pobocky) a funkci v organizaci (tj. pracovni
pozici). Libovolny z Gdaji ale také mizete ponechat prazdny.

* Pod tabulkami se dale zaskrtava, zda ma byt certifikat zvetfejnén na webovych strankach
a na LDAP serveru QCA. Zaskrtnuti policka znamena, ze certifikat nebude vetejné
pfistupny. SpiSe vSak doporucujeme povolit zvefejnéni certifikatu (tj. nechat policko
nezaskrtnuté).

» Dale se zaskrtava, zda ma certifikat obsahovat Identifikator klienta MPSV. Pokud
hodlate komunikovat se statni spravou, doporucujeme polic¢ko zaSkrtnout. Ptidéleni
identifikatoru neni zpoplatiiovano.

* Pokud Zadatel zaskrtl, ze pozaduje Identifikator klienta MPSV, musi vyplnit druhou
stranku piilohy. Zde se nachazi formuldf, v némz ud¢€luje souhlas s poskytnutim
osobnich udajii pro MPSV. Vyplnéni a podepsani formulafe je podminkou pro ptidéleni
identifikatoru MPSV.

Priloha seznamu zadatell se vytiskne a podepise ji ptislusny zadatel. Formulat pro MPSV se
musi vytisknout na samostatny papir, nepouzivejte proto oboustranny tisk.

5.5.3 Priloha seznamu zadatelli Certifikaty pro ovéreni el. znacky
organizace

» Jako prvni udaj vypliite ¢islo ptilohy.

* Déle dopliite ,,Evidencni ¢islo smlouvy®“. Tento udaj naleznete v uzaviené smlouvé,
doplnilo jej obchodni misto. Neni-li smlouva jest€¢ uzaviena, ponechte polozku
prazdnou.

* V prvni tabulce dopliite identifikacni udaje o zadateli — jméno a pfijmeni, rodné ¢islo a
Cislo zadatele v organizaci. Pokud nepouzivate v organizaci zaméstnanecka cisla (nebo
je nechcete uvadeét do certifikatll), vytvoite si pro tyto ucely specidlni ¢islovani. Kazdy
zam¢stnanec musi mit pridéleno jedinecné Cislo; nesmi se vyskytnout dva zaméstnanci
se stejnym Cislem.

* V druhé tabulce doplnte povinny udaj certifikatu CN —uved’te sem jméno certifikatu pro
oznacujici zatfizeni.
* Stédle v druhé tabulce miZzete volitelné doplnit nepovinné udaje — jméno organizacni

jednotky (jméno oddé€leni nebo jméno pobocky) a e-mailovou adresu. Libovolny z udaja
ale také mizete ponechat prazdny. E-mailovou adresu siln¢ doporucujeme vyplnit!

* Pod tabulkami se dale zaskrtava, zda ma byt certifikat zvetejnén na webovych strankach
a na LDAP serveru QCA. ZaSkrtnuti policka znamend, Ze certifikat nebude vetejné
ptistupny. SpiSe vSak doporucujeme povolit zvefejnéni certifikatu (tj. nechat policko
nezaskrtnuté).
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Ptiloha seznamu zadatell se vytiskne a podepise ji ptislusny zadatel.

Pokud jméno certifikdtu obsahuje tzv. doménové jméno (napt. cpost.cz nebo
mojefirma.com), musi opravnénad osoba pfipojit k pfiloze seznamu Zzadatelli prohlaseni
vlastnika domény, vnémz stvrzuje, Ze vlastni danou doménu. Formulédi Ize stdhnout
z webovych stranek QCA.

(Ptedpokladame vSak, Ze zakaznici vétSinou nebudou pozadovat vydani kvalifikovanych
systémovych certifikati s doménovymi jmény.)

5.5.4 Zmeénova priloha seznamu zadatelli Certifikaty pro ovéreni el.
podpisu zaméstnance

» Jako prvni udaj vypliite ¢islo ptilohy.

* Déle dopliite ,,Evidencni ¢islo smlouvy®“. Tento udaj naleznete v uzaviené smlouvé,
doplnilo jej obchodni misto. Neni-li smlouva jest€¢ uzaviena, ponechte polozku
prazdnou.

* Vprvni tabulce dopliite identifikacni udaje o Zadateli, kterému je ptisluSny certifikat
vydavan — jméno a piijmeni a rodné Cislo.

e V druh¢é tabulce dopliite stavajici znéni povinnych a nepovinnych udajii ptislusného
certifikatu.

* 'V casti Sprava udajii o zadateli mate moznost zménit osobni tidaje zadatele, zablokovat
zadatele, odblokovat zablokovaného Zadatele nebo zcela vyradit zadatele ze systému
QCA.

e Vasti Sprava udaji o certifikdtu mate moZnost zménit Udaje certifikatu, zmeénit
zvefejnéni certifikatu, zménit vkladani Identifikatoru MPSV do certifikatu nebo zcela
zrusit vydavani certifikdtu zadateli. Pokud pozadujete vlozeni Identifikdtoru klienta
MPSV do certifikatu, je potieba vyplnit tieti stranku pfilohy. Zde se nachazi formulaf,
v némz zadatel udéluje souhlas s poskytnutim osobnich udaji pro MPSV. Vyplnéni a
podepsani formuléie je podminkou pro pridéleni identifikdtoru MPSV.

Vytisténou ptilohu nakonec podepiSe Zadatel. Za urcitych okolnosti miiZze piilohu podepsat
také opravnéna osoba, coz je blize vysvétleno na formulafti ptilohy.
5.5.5 Zmeénova priloha seznamu zadatell Certifikaty pro ovéreni el.
znacky organizace
» Jako prvni udaj vyplite Cislo ptilohy.

* Dale dopliite ,,Evidencni ¢islo smlouvy®. Tento idaj naleznete v uzaviené smlouvé,
doplnilo jej obchodni misto. Neni-li smlouva jes$té¢ uzaviena, ponechte polozku
prazdnou.

e Vprvni tabulce dopliite identifikacni idaje o Zadateli, kterému je ptislusny certifikat
vydavan — jméno a ptijmeni, rodné ¢islo a Cislo zadatele v organizaci.

eV druh¢ tabulce doplite stavajici znéni povinnych a nepovinnych udajii ptislusného
certifikatu.

e 'V Casti Sprava udaji o zadateli mate moznost zménit osobni udaje Zadatele, zablokovat

zadatele, odblokovat zablokovaného zadatele nebo zcela vyfadit zadatele ze systému
QCA.
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e 'V asti Sprava udaji o certifikitu mate moznost zménit udaje certifikdtu, zménit
zvetejnéni certifikatu nebo zcela zrusit vydavani certifikatu zadateli.

Vytisténou piilohu nakonec podepiSe Zadatel. Za urcitych okolnosti mize ptilohu podepsat
také opravnéna osoba, coz je blize vysvétleno na formulafi ptilohy.

Pokud dochézi ke zméné jména certifikatu a jméno po zméné obsahuje tzv. doménové jméno
(napf. cpost.cz nebo mojefirma.com), musi opravnénd osoba piipojit k ptfiloze seznamu
zadatelli prohlaSeni vlastnika domény, v némz stvrzuje, Ze vlastni danou doménu. Formulaf
1ze stdhnout z webovych stranek QCA.

(Ptfedpokladame vSak, ze zdkaznici vétSinou nebudou pozadovat vydani kvalifikovanych
systémovych certifikati s doménovymi jmény.)

5.6 Doruceni prvniho seznamu zadatelii na obchodni nebo
kontaktni misto
Doruceni seznamu zadateld zavisi na zvoleném zptisobu ovéteni podpisu opravnéné osoby:
* Opravnéna osoba podepiSe seznam zadateli pfed notdfem (tzv. notafsky ovéefeny

podpis). Seznam zadateld se zasle na obchodni misto postou. V tomto ptipad¢ hradite
notari poplatek za ovétreni podpisu.

* Opravnénd osoba se dostavi se seznamem zadatell na obchodni ¢i kontaktni misto
osobn¢ a podepise se pred pracovnikem CP (tzv. podpis ovéfeny pracovnikem CP).
V tomto ptipad¢ je ovefeni podpisu bezplatné.

 Vlastni-li opravnéna osoba certifikat vydany certifikaéni autoritou Ceské posty (tj.
PostSignum QCA nebo PostSignum VCA), mlze zaslat na obchodni misto
elektronickou verzi seznamu zadatelti podepsanym e-mailem. Musi vSak zaroven poslat

postou podepsany papirovy origindl seznamu Zadatelli (z divodu pisemného souhlasu
zadatelii se zpracovanim jejich osobnich udajii Ceskou postou).

Obchodni misto pfevezme seznamy zadateli a zadatele zavede do systému QCA. Béhem
tohoto procesu jiz neni nutnd pfitomnost opravnéné osoby, o zavedeni vSech Zadatelti do
systému QCA je informovéna e-mailem nebo telefonicky. Poté se mohou pfislusni zadatelé
dostavit na kontaktni misto nechat si vydat certifikat.

Kontaktni misto miize seznam zadateli zpracovat pouze v ptipad¢ tzv. zrychleného zavedeni
zakaznika do systému (viz kapitola 4.4). Jinak mtze kontaktni misto dokument pouze zaslat
ke zpracovani na obchodni misto.

5.7 Doruéeni dalsich seznamu zadatel

Ptiprava dalSich seznamt zadateli mtze byt potieba z téchto divodi:
* organizace chce nechat vydat certifikaty novym zadatelim

* organizace pozaduje zménu Udaji ve stavajicich vydanych certifikatech nebo ukoncit
jejich vydavani zadateliim
* doslo ke zméné osobnich tdaja stavajicich zadatelt

» vyfazeni zadatell se seznamu zadatelti
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Opravnéna osoba ma opét tfi moznosti doruceni seznamutl zadatelli v zavislosti na zvoleném
zpusobu ovéieni podpisu opravnéné osoby, které jiz byly popsany v kapitole 5.6.

Dalsi seznamy zadateli mtlize zpracovat pouze obchodni misto, proto po ovéfeni podpisu
opravnéné osoby pracovnikem CP na kontaktnim misté se dokument odesila na obchodni
misto, coZ znamena urcitou ¢asovou prodlevu.

O zavedeni vSech zadateld do systému QCA je opravnéna osoba informovana e-mailem nebo
telefonicky.

5.8 Zmeéna uzaviené smlouvy s Ceskou postou

V ptipadé¢ zmény obchodnich udajii organizace, seznamu opravnénych osob nebo jinych
ustanoveni ve smlouvé je uzavien s obchodnim mistem dodatek ke smlouvé.

6 Vydani certifikatu zadatelim

6.1 Vygenerovani kliéi a elektronické zadosti o certifikat

Pied vydanim certifikdtu si Zadatel musi na svém pocitaci vygenerovat kliCovy par a
elektronickou zadost o certifikat. Pro tyto ucely jsou na webovych strankach QCA nabizeny
ptfislusné nastroje. Na webovych strankach si dale mizete stdhnout ptirucky popisujici
postupy generovani kli¢h v téchto nastrojich.

6.2 Vydani certifikatu zameéstnanci organizace

Zadatel o certifikt se dostavi na kontaktni misto s jednim platnym dokladem totoZnosti
(obcansky priikaz nebo cestovni pas) a disketou s elektronickou zadosti o certifikat.
V pritbéhu vydavani certifikdtu ovéii operator RA identitu zadatele. Zkopiruje osobni doklad
zadatele, coz stanovuje zakon ¢.227/2000 Sb. o elektronickém podpisu.

Vytiskne se pisemna zadost o certifikat, kterou zadatel svym podpisem schvali.

Na zadosti se uvadi tzv. heslo pro zneplatnéni, které souvisi s procesem zneplatnéni
certifikatu (viz kapitola 6.4). Toto heslo urcuje zadatel. Neni nutné si je pamatovat, protoze
bude uvedeno v protokolu o vydani certifikatu. Heslo by se nemé¢lo shodovat s jinymi hesly,
ktera zadatel bézné pouziva.

Po vydani certifikatu zadatel ptijme vydany certifikat. Nasledné je vystaven protokol o vydani
certifikdtu. Zadateli je na disketu nakopirovan vydany certifikat, certifikaty a CRL
certifikacnich autorit a certifikaéni politika ve formatu PDF, podle niZ byl certifikat vystaven.

Zadatel ma také pravo vydany certifikit odmitnout. V tom piipadé je vytistén protokol o
nevydani certifikatu a certifikat je zneplatnén.

Pozor! V piipad¢ odmitnuti vydaného certifikatu nemiize byt okamzité¢ vydan novy certifikat.
Zadatel si musi vygenerovat novy kli¢ovy par a zadost o certifikat a navstivit kontaktni misto
Znovu.

6.3 Instalace vydaného certifikatu

Certifikat se nainstaluje do aplikace, v niz byly vygenerovany klice. Pokud tato aplikace
slouzi pouze pro generovani klicl, provede se export do souboru a nasledné natazeni do
cilové aplikace.
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Spolu s vydanym certifikdtem je potfeba nainstalovat do cilové aplikace také certifikaty
certifikacnich autorit PostSignum QCA. Naleznete je na disketé s vydanym certifikatem nebo
na webovych strankach PostSignum QCA.

Poznamka: V piipadé e-mailovych klienti Outlook/Outlook Express je potieba nainstalovat
vSechny certifikaty (a kli¢e) do operacniho systému Windows; v ostatnich ptipadech
pravdépodobné ptimo do cilovych aplikaci.

Postupy instalace vydaného certifikatu a certifikath certifikacnich autorit jsou soucasti
ptirucek, které popisuji generovani klic¢ a zadosti o certifikat. Tyto pfirucky miZzete stdhnout
z webovych stranek QCA.

6.4 Zneplatnéni certifikatu

Muze dojit k situaci, kdy zadatel jiz nemtize pouzivat své klice a vystaveny certifikat; napft.
z divodu prozrazeni soukromého kli¢e (tj. odcizeni pocitace apod.), ale také napi. kvili
havérii pocitace. V takovém piipadé je potieba pozadat o zneplatnéni certifikatu, ktery
odpovida prozrazenému (ztracenému) soukromému klici.

Zadost o zneplatnéni se podava na kontaktnim mistd. Pracovi§té muZe Zadatel navstivit
osobn¢ nebo kontaktovat telefonicky ¢i e-mailem. Aby bylo mozné identifikovat spravny
certifikat, musi operatorce sd¢lit sériové Cislo certifikatu, nebo jméno certifikatu a datum
vystaveni. Tyto udaje nalezne v protokolu o vydani certifikitu. Zadatel musi sdélit, ktera
certifikacni autorita certifikat vydala — QCA nebo VCA.

Operatorce dale zadatel sdéli heslo pro zneplatnéni, které je opét uvedeno v protokolu o
vydani certifikdtu. Timto se ovéii, zda-1i ma opravnéni zadat o zneplatnéni daného certifikatu.
Pokud heslo nesouhlasi, nebo je Zadatel neznd, musi se na kontaktni misto dostavit osobn¢
(s platnym dokladem totoznosti) a vyplnit pisemnou zadost o zneplatnéni certifikatu (vzor
zéadosti 1ze stahnout z webovych stranek QCA). Certifikat je zneplatnén po ovéfeni dokladu.
Doklad je opét zkopirovan, stejné jako pfi vydavani certifikétu.

Na konci procesu zadatel obdrzi protokol o zneplatnéni certifikatu.

Mimo pracovni dobu kontaktnich mist 1ze telefonicky ¢i e-mailem kontaktovat tzv. Nonstop
zneplatiyjici sluzbu (kontaktni tdaje jsou uvedeny na webovych strdnkdch QCA). I zde je
nutné sdélit stejné udaje o certifikatu a heslo pro zneplatnéni. Nebude-li heslo pro zneplatnéni
uspésné overeno, pracovnici doporuci zadateli navstévu kontaktniho mista béhem pracovni
doby.

O zneplatnéni certifikatli, vydanych zadatelim (zaméstnanciim organizace), mohou zadat také
opravnéné osoby. Opravnéna osoba pfipravi zadost o zneplatnéni certifikatu - formular
7adosti je k dispozici na webovych strankdach QCA. Zadost se Ceské posté doruéi jednim
z téchto zplisobu:

e Opravnénd osoba zadost vytiskne a podepiSe. Se zadosti a dokladem totoznosti se
dostavi osobné na nejblizsi kontaktni misto, kde probéhne zneplatnéni certifikétu.

« Opravnéna osoba zadost vytiskne a podepiSe. Zadost odesle postou nebo faxem na
adresu centra QCA. (Mimo pracovni dobu centra QCA poslete zadost na faxové Cislo
nonstop zneplatiujici sluzby.)
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* Opravnénd osoba odesle vyplnény elektronicky dokument se Zadosti podepsanym e-
mailem na e-mailovou adresu centra QCA. (Opravnéna osoba musi mit ,,0sobni*
certifikat vydany certifikacni autoritou PostSignum QCA nebo PostSignum VCA.)

Neni vyzadovano ovéteni podpisu na papirové zadosti (notafem ani jinym zpusobem).
Kontaktni udaje centra QCA, nonstop zneplatiiyjici sluzby a kontaktnich mist jsou k dispozici
na webovych strankach QCA.

7 Ostatni

7.1 Fakturace

Cenik sluzeb QCA je soucasti uzaviené smlouvy. Aktualni verze ceniku je k dispozici na
webovych strankach QCA.

Cena za sluzby QCA je fakturovana podle platného ceniku a smlouvy vzdy podle poctu
vydanych certifikath. V pfipadé, ze nebyly vydany Zzadné -certifikdty, neni faktura
vystavovana. Faktura je zasilana na adresu uvedenou ve smlouve.

7.2 Platnost certifikatu a jeho obnova

Platnost certifikatu je jeden rok. Pot¢ je nutné pozadat o novy certifikat.

Pokud nedoslo ke zméné idajii Zadatele nebo v certifikatu, je mozné opét si nechat vystavit
novy certifikat osobn¢ na kontaktnim misté podle postupu popsaného v kapitole 6.1.

Krom¢ osobni navstévy je také mozné elektronickou cestou pozadat o vydani nasledného
certifikatu. Zadatel poSle na adresu elektronické podatelny PostSignum elektronicky
podepsany e-mail se zadosti o vydani certifikatu.

Pokud doslo ke zméné tidaji, doruc¢i opravnéna osoba obchodnimu mistu ,,zménové* seznamy
zadatel (pouziji se zménové piilohy). Obchodni misto provede piislusné zmény v systému
QCA a informuje opravnénou osobu o provedeni zmén. Poté se mohou zadatelé dostavit na
kontaktni misto nechat si vydat novy certifikat.

Obnova certifikatu je opct zpoplatnéna formou faktury. Cena certifikatu je stanovena podle
aktualné platného ceniku.
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8 Nazorny prikiad

Jakéakoliv podobnost se skute¢nymi organizacemi a osobami je €isté ndhodna a neumyslna.

8.1 Informace o fiktivni firmeé

Firma Prvni distribuéni, a.s. s centrdlou v Praze a pobockami v Brn¢ a Ostrave se rozhodla,
ze zane vyuzivat sluzeb QCA.

Managementu budou vystaveny kvalifikované certifikaty, které se budou pouzivat pro
komunikaci se statni spravou. Déle bylo stanoveno, Ze firma pii obchodni komunikaci
s partnery bude vyzadovat podpis kvalifikovanym certifikatem.

Firma si také necha vystavit kvalifikovany systémovy certifikat pro svij ,,auto-responder®,
aplikaci posilajici automatické potvrzeni o dosSlych e-mailovych zpravach od obchodnich
partnerq.

Tento ptiklad Ize aplikovat jak na organizace komunikujici se statni spravou, tak na samotné
organy statni spravy.

8.2 Uzavreni smlouvy o poskytovani certifikacnich sluzeb

8.2.1 Priprava objednavky

Vyftizenim smlouvy povéfil generdlni feditel OldFich Bass svého technického naméstka
Josefa Drobného.

Ten si stdhl z webovych stranek http:/gca.postsignum.cz vzor objednavky pro pravnické
osoby. Po prostudovani dokumentu se rozhodl, Ze:

¢ smlouvu uzavie na dobu neurcitou,

* firma bude objednavat sluzby vydani certifikati kvalifikovanou i komeréni autoritou
(v budoucnu se to miize hodit),

 poskytne souhlas s pouzivanim kontaktnich udaji firmy pro marketingové ucely CP
(jedna se o dopravni firmu a je dobré védét, jaké nové sluzby CP nabizi),

e opravnénou osobu pro prazskou centralu stanovi sebe, pro brnénskou pobocku
technického naméstka ArnoSta Ziku a pro ostravskou pobocku vedouci persondlniho
oddé€leni Ivetu Vondrasovou.

Vyplnéna objednavka vypadala nasledovné:

Strana 19 (celkem 30) Utajeni: Informace ur¢ené pro vetejnost


http://qca.postsignum.cz/

Piirucka pro zdkazniky — pravnické osoby verze 1.0.4

O ecka podta, s .,
OBJEDNAVKA POSKYTOVANI SLUZEB CERTIFIKACNI AUTORITY

Evidenéni éislo smilouwy fobjednavky):

1. Smluvni strany

Poskytovatel
Ceska posta, s.p., Olsanska 38/9, Praha 3
zastoupena:
odstépny zavod Stiedni Cechy
se sidlem Politickych véziiti 909/4, 115 00 Praha 1
I¢: 47114983 DIC: CZ47114083
Zapsanav ohchodnim rejstriku, vedeném u Méstského soudu v Praze, sp. zn. A 7565

Bankovni spojeni  CSOB, a.s., £.0.133406370/0300

Zakaznik

Firrm Prvmi distribuéni, a.s.

zastoupend  Oldfichem Bassem

Crganizacni

jednotka
se sidlem Vitawvska 35, 150 00 Praha 5
Ic: 12345678 DIE: CZ12345678
zapsanav obchodnim rejstriku vedeném u Méstského soudu v Praze, sp.zn. C 1456

Bankovni spojeni  Fiktivni banka, a.s., .11, 1234567800/0111

2. Trvani smlouvy

Tato srmlolva S& UZavird na B dobu neuréitou
O dobu urditou od do

3. Objednavané sluzby

Certifikaty vwdavané kvalifikovanou certifikacni autoritou PostSignum: = H
o cerifikat uréeny k ovéfeni elektronického podpisu zameéstnance  (kvalifikovany certifikat)
« cedifikat organizace urteny pro ovéfenl elektronicke znadky (kvalifikovany systérmovy cerifikat
Certifikaty wdavane komercni certifikacni autoritou PostSignum: = &
« cedifikat technologickich komponent (komeréni cerifikaf)
« Siftovaci cerifikat skupiny osob tkomeréni cerifikat)
« cerifikat zameéstnanc nebo podnikajicich fyzickych osob tkomeréni certifikat)
Strana 1z 2 Ohjednavka: zakaznik - organizace
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O Cesieapoita, s p.

4. Spolecéna a zavérecéna ustanoveni

4.10ne 3.8.2005 se na zakladd rozhodnutl Ministerstea informatiky ©R stala Geskd podta, s.p. akreditovanym
pioskytovatelem ceifikadnich sluZeb ve sraysiu zakona & 22712000 Sh., o elektronickém podpisy.

4.2 Podpisern této ohjednavky poterzujete, Ze jste se podrobné seznamili 5 aktudinim znénim Smilowyy a wSech jejich
soufasti, které jsou; Vieobecng obchodni podminky, Popis sluZzeb cedifikaéni autority - Cedifikadni politiky, Cenik;
Zakaznické formulafe. Pred podanim této objedndvky siprostudujte daldi souddsti Smiouwy. Aktuding znéni wie
uvedenych smiuvnich dokumentd naleznete na www postsignum.cz & dale naviech kontakinich mistech poskytovatele
uréenich pro stk s wefejnost. Adresy téchto kontakinich mist jsou uwedeny na s postsionom.cz.

4.3 Zmény v popisy sluZeb cerifikaéni autority, ceniku a zdkaznickych formulafich nepodiéhaji udéleni pisermnému
souhlasu  ze  strany  zékaznika. Pldnowané zmény téchto  dokumentd budou v pfedstihu zvefejnény  na
Wiy P 0StSig N e

4.4 ¥ pfipadé, Ze nehodldte ve smyslu L7, odst.2h, VEeabecnych obchodnich podminek, udglit poskytovateli svij
souhlas se zpracovanim vadich osobnich ddajd za Ufelem marketingu & propagace produktd & slufeh poskytovatele,
zaskrnéte = [

4.5 Reklamace poskytovanych sluZzeb se pmvadl whradne v misté poskytnuti sluzhv Foskytovatel sepise se
Zakaznikern reklamacni protokaol. W piipadé upravnene reklamace bude sjednana naprava nejpozdéji do 14 dnd od
sepsani reMamacniho protokolu. Y opfipadé neopravnéng reklamace bude zakaznik posketovatelem informovan
o divodu neuznani reklamace.

4.6 Spory, které z tohoto vztahu vzniknou, se fesi uvécne a mistné pfisusného soudu.

4.7 5 touto ohjednavkou piedava zakaznik seznam opravnéngch osob, keré jsou opravnény s poskytovatelern jednat ve
veci sluZeb, které jsou pfedmetern uzavirang smiouwy.

4.8 Tato objednavka je wyhotovena ve dvou stejnopisech. KaZzda smiluvni strana obo jedno wyhotoveni objedndvky.

4.9 Akceptaci vami podepsané ohjednavky ze strany poskytovatele dojde kuzavfeni smlouvy o poskytovani sluZeh
cedifikacni autority PostSignum.

5. Podpisy smluvnich stran

Za poskytovatele
izt Diatum
Jméno a pijmeni Podpis a razitko
Za zakaznika Praha 1.9.2006
izt Diatum
Oldfich Bass
Jméno a pijmeni Podpis a razitko
Strana 2z 2 Ohjednavka: zakaznik - organizace
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O eskaposta, s p,

Pfiloha é.1 Objednavky poskytovani sluZzeb certifikaéni autority

Evidendni tislo srlouwy (objedndvky):

Seznam opravnénych osob

Udaje o opravnénych osobéach

Jméno a prijmeni Rodné cislo Podpis
Josef Drokbng 12345651 234
Arnost Zika 959559/8588
lveta Wondragova 111111523212

Opravnéngé asoby swim podpisem souhlast s posktnutim osobnich 0dajd cerifikadni autaritd poskvtavatele za Géelem
prokazani totofnosti v rozsahu jméno, piimeni a rodné &islo. Souhlas se udéluie na dobu tvani smluvniho vetabo,

Opravnénd ogoby swim podpisem prohladuji, 2e byly poufeny we srysiu & 11 a 12 zakona & 101/2000 Shy, v tam
smyslu, Fe povinnost poskytnout osobni ddaje uvedené v tiskopisu nevyplyva ze zviddtnich zakond, ale jejich poskytnuti
je dobrovalng, Oprévnéné osoby berou na wédomi, 2e pokud tyto informace neuvedou, nerohou byt z3kaznikovi ze
strany poskytovatele poskytnuty poZadovane sluhy.

Opravnéngé asoby dale berou na vadomi informace o swém pravu na pifstup k osobnim ddajlm, které jsou Zpracované
7a Ofelem poskvtnuti pofadovanych slufeb zakaznikowi, pravu na oprawu téchto osobnich Odgd | povinnosti
poskytovatele na pofadani opravnémitn osobam sdélit informace o jejich zpracovani, jakoZ § o daldich prévech
stanovenych v §21 zakona ¢ 101/2000 Sh.

Podpisy smiuvnich stran:

Lazakaznika £a posiytovatele
Strana i zi Ohjednavka: zakaznik - organizace

S

Objednavku Josef Drobmny vytiskl ve dvou exemplafich. Dvakrat vytisténou ptilohu
objednavky poslal posStou ostatnim opravnénym osobam k podepsani a pockal na vraceni
podepsané piilohy, na kterou nakonec ptfidal i sviij podpis. Oba exemplaie objednavky a
ptilohy nechal podepsat generalnim feditelem.
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8.3 Priprava seznamu zadatelu

Josef Drobny se rozhodl, Ze pro zacatek bude vystaven certifikat pouze pro néj a Ze certifikat
pro ,,auto-responder* vyzvedne vedouci administrator Miroslav Taborsky.

Z adresy http://qca.postsignum.cz si stahl vzor tivodniho listu seznamu Zadatel, piilohu pro
politiku ,,Certifikaty pro ovéfeni elektronického podpisu zaméstnance® (ta bude pro n¢j) a
ptilohu pro politiku ,,Certifikdty organizace pro ovéteni elektronické znacky* (ta bude pro
administratora).

8.3.1 Vyplnéni uvodniho listu seznamu zadatelt

Josef Drobny ponechal v zahlavi tvodniho listu nevyplnéné evidenc¢ni ¢islo smlouvy, protoze
jesté neni smlouva uzaviena. Doplnil tidaje o firmé a jako opravnénou osobu uvedl sebe. Jako
pocet ptiloh uvedl 2. Vyplnény tvodni list vypadal nasledovné:
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O eskapotta, s p. PostSignum

Seznam Zadatelll zakaznika

Evideneéni éislo smloway (objedndvky

1. Udaje o zakaznikovi

Firma Preni distribucni, a.5.

Iz 12345673

2. Udaje o opravnéné osobé

Jmeéno a pfijmeni Josef Drokg
Kontakini telefan 123 456 7849
Kontaktni e-mail drobny@] distribucni.cz

3. Udaje o Zadatelich

Oprévnénd osoba F4d4, aby byly do evidence cedifikaéni autarity Ceské podty zaznamenany Odaje fadateld, jejich ddaje
jsou uvedeny na jednotlivich éislovanych pfilohach.

Poiet pfiloh 2

4. Podpis opravnéné osoby "

Misto Datum Fodpis

5. Ovéfeni podpisu opravnéné osoby pracovnikem Ceské posty, s.p.?

Jméno a pfiimeni ovéfovatele

Diaturn a podpis ovéfovatele

11 Pakud ma opravnéna osoha kvaln’kwany cerifikat nebo podpisowy cedifikat wydany certifikadni autoritou Segka posty,
nemusi se dostavit osobng, ale miZe tento farmuldf wéetné piiloh posiat elekironicky a podepsat jej platnym cerifikatemn.
ZaroveR JE wSak nutné poslat formulaf s pfiloharni i plsemne 5 podpisy wSech Zadateld uvedenych na formulai, aby maohly byt
Fpracovany jejich osobni Odaje v souladu se zakonem ¢ 101/2000 Sh.

Zakaznicke formuldfe: zékaznik - organizace

Uvodni list poté vytiskl. Nepodepisoval jej.

8.3.2 Vyplnéni prilohy seznamu zadatelu Certifikaty pro ovéreni
elektronického podpisu zaméstnance

Dale zacal vyplnovat ptilohu pro politiku ,,Certifikaty pro ovéteni elektronického podpisu
zaméstnance. Bez problémt zadal své jméno a piijmeni a rodné cislo.
Dale vyplnil udaje certifikatu. Jako udaj CN zadal své jméno a prijmeni. Do udaje ,Cislo

zadatele v organizaci* zadal své zaméstnanecké ¢islo. Déle zadal svoji e-mailovou adresu. U
udaje ,,organizacni jednotka* chvili zapfemyslel. Rozhodl se, Ze doplni text Centrala Praha a
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na pobocky poslal pokyn, aby do tohoto udaje zaméstnanci dopliiovali Pobocka Brno,
respektive Pobo¢ka Ostrava. Udaj ,,funkce v organizaci® jiz zadal bez problémd.

Dale povolil zvefejnéni svého certifikatu, aby si jej mohli stdhnout komunikujici partnefi.
Také pozadal o uvedeni ,,identifikatoru klienta MPSV* v certifikatu. Vyplnil souhlas pro
MPSV na druhé strance. Vyplnéna ptiloha vypadala nésledovné:
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O eska posta, s p, PostSignum QCA
Pfiloha ¢. 1
Udaje pro vydani certifikatu uréeného k ovéfeni elektronického podpisu zaméstnance
(kvalifikovany certifikat)

Evidenéni fislo smiowvy (ohjednaviy:

Udaje o Zadateli

Jméno a prijmeni Josef Drobny
Rodné cislo (pro obéany CR)
Datum narozeni, cislo a typ dokladu (pro cizince) AR Tl

Udaje o certifikatu
Povinné polozKy

CN (imeéna a pifiment, tituly) fmax, I00makd) | Jogerf Drobny
0U (fislo Zadatele v organizaci fma, 20 makl) | 254
Adresa elektronické posty fma, 250maia) | drobny@ distribucni.cz

Nepovinné poloZky
OU {ory. jednotka, kde Zadatel pracujeiene. 200m) Centrala Praha
Funkce v organizaci* fmax, I00makd) | technicky nameéstek

t I soulady s odst 2§ ) NaFizeni widdy £ 4952004 Shoomust byt tylo pofolky povinnd wipinény v piipadé certiikatd pro
ramésthance orgd nll vefejné mact

Y pfipade, Ze si nepfejete zvefejneni wydaneho certifikatu nebo wydanych cerifikatl na webowich strankach (adresafowich
sluzbach) Ceské posty, zaskrnéte = [
Pokud jste nezaskli okénkn vpfedchozim odstavel, ma se 7a to, %2 jste swim podpisem wyslovili svdj souhlas se
zvefejnénim ddajd obsafenych ve wydaném cerifikdtu neba wwdanych cerifikatech.

Pokud si piejete, aby vas kvalifikovany cerifikat obsahoval identifikator kienta Ministersta prace a socidlnich wéci,
zadkitniéte = H

Fadatel swim podpisem stizuje, e souhlasi s poskytnutim swich osobnich Odajl cerifikaéni autorité Ceské podty a s jejich
Zpracavanim za déelem wddni a spravy cerifikitl. Souhlas se udéluje na dabu 10 let od ukanéeni platnosti kvalifikovaného
cedifikaty (v souladu s §6 zakona & 2272000 Sh ).

Fadatel s podpisem prohlasuje, Ze byl pouden ve smysio § 11 a 12 zakona ¢ 101/2000 Sh., v tom styslu, 2e povinnost
poskytnout osobni ddaje uvedené vtiskopisu newplwa 7e zvlddtnich zakaond, ale jejich pcusk\,rtnutl je dobrovalné, Zadatel
here na védomi, Ze pokud tyto informace neuvede, nem(Ze mu byt ze strany Ceske posty poskytnuta pozadovana sluzha.

Fadatel dale bere na wédomi informace o swém pravd na piistup kosobnien Odajlm, kerd jsou zpracovand za déelem
poskytnuti jirm poZadovang sluzhy, pravu na opravu téchto osobnich adajd i povinnosti Ceské posty na poZadani Zadateli
sdalitinformace o jejich zpracovani, jakoZ i o dalsich pravech stanovenych v §21 zakona ¢ 101/2000 Sh.

Zaskrinutim okénka, aby vas kvalifikovany certifikat obsahoval identifikator Kienta Ministerstva prace a socialnich véci, se na
wis vatahuji nasledujicl zviastni ustanoveni.

« Fadatel bere na védomi, 28 Ministerstvo prace a sociahich véci (dale jen MPSY) vede podle zakona ¢.117/1895 Sh.,
o statni socialn podpofe, ve znéni pozdéjdich pledpisd (dale jen zakon o statni socidlni podpofe), informadni systém
o davkach statni sociaini podpory & jejich wii, o pogivatelich téchto davek a Zadatelich o tyto davky (dale jen  klient
MPSV) a osobach s nimi spoleéné posuzovanich (dale jen informadni systém MPSYVY.
Zadatel - Klient MPSY nebo budouci Kient MPSY st podpisern sterzuje, 28 mu byl MPSY prostfednictvim Casks
posty pfidélen identifikdtor Klienta MPSY, ktery je umistén v kvalifikovaném cerifikaty a slouzZi wyhradné pro ovéfeni
totoznosti Zadatele — Klienta MPSY v infcurmaf:nim gystérnu MPSY pfi elektronické komunikaci Zadatele — klienta MPSV &
MP Sy,
Fadatel - Klient MPSY nebo budouci kKient MPSY swim podpisem Soublasu fadatele se zpracovanim osobnich Odajd
wiadiuje souhlas vsouladu & 5 odst5 zékona £.10142000 Sh., oochrang osobnich ddajd a 0zméné néktenjch
zakanl, ve znéni pozdéjdich pledpisd s tim, 2 MPSY vede evidenci Zadateld — Klientd MPSY nebo budaucich Klientd
MPSY, ktergm byl Ceskou postou wydan kvalifikovany cerifikat. Evidence je wedena whradné pro Ocely prokazani
totoZnosti Zadatele — Wienta MPSY v pfipadé jeho elektronické komunikace s MPSY podle zakona o statni sociaini
podpofe. Evidence obsahuje tyto Odaje: jméno a pfijmeni Zadatele, rodné gislo nebo ekvivalentni Odaj, ze kterého je
Ziejmeé pohlavi Zadatele, titul pied jménem a za pfiimenim Zadatele, a adresu pobytu Zadatele.

Fodpis radatele

Fakaznicke formulafe: zakaznik — organizace
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O eskapotta. s p. PostSignum QCA

Souhlas Zadatele se zpracovanim osobnich udaju podle § 5 odst. 5 zakona &. 101/2000
Sb., o ochrané osobnich udajii a o zméné nékterych zakonl, ve znéni pozdéjdich
predpisu:

Fadatel souhlasi stim, Ze MPSY hude pro dfely prokazani totoznosti Zadatele — Klienta Informadniho systémo statni
sociaini podpory €03 S5F, resp. MPSY nebo budouciho Klienta 15 SSP, resp. MPSY pro piipad jeho elektronicke
kornunikace s MPSY podle zakona €117/1394 Sh., o s5tatni socidlni podpofe, v aktudlnim znéni, zpracovavat osobni ddaje
Zadatele — klienta 1S S5SP, resp. MPSY nebo budouciho Klienta 1S S5, resp. MPSY v roZsahu jmeno a piijmeni Zadatele,
rodné fislo nebo ekvivalentni Odaj, ze kerého je zfejmé pohlavi Zadatele, titul pfed jménem a za pfijmenim Zadatele a
adresu pobytu Zadatele. Souhlas se udéluje na dobu nedréitod.

¥ Praze dne 4.9 2006

Fadatel

Jméno: Jogef
Pfijrmeni: Dok
Datum narozeni: 1.1.1860

Adresa pobytu

Ohec - rmésto; Fraha Cést oboe:

Ulice: Pod Strani Cislo: Psé: 41100

Fodpis

Pozn.: Tento Souhlas wplfte pouze v piipadé, pokud si pfejete, aby vas kvalifikovany cerifikat obsahoval identifikator
klienta Ministerstva prace a socialnich véci. Souhlas je nutné wtisknout na samostatnérmn listu.

Fakaznicke farmulafe: zakaznik — organizace

Ptilohu nakonec jednou vytiskl a podepsal oba listy.

8.3.3 Vyplnéni prilohy seznamu zadateli pro politiku Certifikaty
pro ovéreni elektronické znacky organizace

Miroslav Taborsky dostal za ukol vyplnit ptfilohu pro vydani certifikdtu pro ovéfeni
elektronické znacky. Snadno zadal své jméno a pfijmeni, rodné ¢islo a zaméstnanecké Cislo.
Pokracoval s vypliiovanim udaja certifikatu. Jako jméno certifikatu bylo po vétsi diskusi
s marketingovym oddélenim a programatory vybrano Prvni distribu¢ni - automaticka
odpovéd’. Na pokyn Josefa Drobného pouzil v udaji ,,organizacni jednotka“ jeho d¢lent,
doplnil tedy Centrala Praha. Do udaje ,,e-mailova adresa“ doplnil obchod@]1distribucni.cz,
coz je schranka, na kterou ptichazi obchodni komunikace.

Povolil zvetejnéni certifikatu. Piiloha nakonec vypadala takto:
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O cesis posta, 5.p. PostSignum QICA
Pfiloha ¢. 2
Udaje pro vydani certifikatu organizace uréeného pro ovéfeni elektronické znaéky
(kvalifikovany systémovy certifikat)

Evidenéni tislo smiouwy (objednavky:

Udaje o Zadateli

Jméno a prijmeni Miroslay Tahorsky
Rodné &islo (pro obéany CR)

Datum narozeni, ¢islo a typ dokladu (pro cizince) Lo
Cislo #adatele v organizaci o, 30 makl) | 722

Udaje o certifikatu

Povinné polozky

CN {jméno oznacujicino zafizen)  grax 100muail) | Preni distribuéni - autornaticka odpovad

Nepovinné polozky

0OU {organizacni jednotka, kde je oznacujici .
Zafizeni uristéno) fma, 200zm,) C el izl iz
Adresa elektronické posty* fnan. 230mald) | Dbchod@1 distribucni cz

* Dfrazng doporudifeme vynindnl adresy elektronické podty, pfestofe se jednd o hepovinny ddal. Certifikdt ber (sprdvné) e-mallavé
adresy nelze pouiit pro adesifani podepsanych e-malioweh prav.

W piipadé, Ze si nepfejete vefejnéni vydanéha cerifikatu nebo wydanych certifikatil na webawych strankach (adresafowich
sluzhach) Ceskeé posty, zaskrnéte =[O
Paokud jste nezadkdli okénko v pfedchozim odstavci, ma se za to, #e jste swim podpisem wyslovili svdj souhlas se
zvafajnénim Odsjl obsaZenych ve vydaném cerifikdtu neba vydanyeh cerifikatach.

Fadatel swm podpisemn sterzuje, 28 souhlasi s poskytnutim swych osobnich ddajl cedifikadni autarité Ceské podté a s jejich
Zpracovanim za Ucelem wdani a spravy cerifikatd. Souhlas se udéluje na dobu 10 let od ukondeni platnosti kealifikovangho
cerifikaty (v souladu 5 &6 zakona & 22712000 Sho.

ZFadatel swim podpisern prohladuje, fe byl poufen ve srysiu § 11 8 12 zakona ©. 10142000 Sh., v torm smyslu, Fe povinnost
poskythout osobni Oddaje uvedeng viiskopisu newplyva 22 zvlastnich zékunﬁ, ale jejich poskytnuti je dobrovolng. Zadatel
here navédomi, e pokud tyto infarmace neuvede, nemOfe mu byt ze strany Ceské podty poskyvtnuta pofadovand slufba.

Zadatel dile bere na védomi infornace o svém pravu na plistup k osobnim Gdajdm, kterd jsou zpracovane za Ufelem
poskytnuti jim pofadované sluZby, prave na opravu téchto osobnich ddsjd | povinnosti Ceské podty na poZadani Zadatel
sdélit informace o jejich zpracovani, jakoZ i o daldich pravech stanovenych v 21 zakona ¢ 10172000 Sh.

Fodpis fadatele

Fakaznicke formulafe: zakaznik — organizace

Ptilohu vytiskl a podepsal.

8.4 Doruceni objednavky a seznamu zadatelu na obchodni

misto

Josef Drobny si s obchodnim mistem domluvil osobni schiizku a s sebou pfinesl
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Operatorka obchodniho mista zkontrolovala vyplnéné objednavky, zkopirovala si vypis
z obchodniho rejstiiku a uzaviela smlouvu. Josef Drobny obdrzel jeden podepsany exemplar
objednavky a ptilohy objednavky.

Operatorka déle ovéfila identitu Josefa Drobného vici osobnimu dokladu. Ten se pied
operatorkou se podepsal jako opravnéna osoba na tivodni list seznamu zadateli a operatorka
potvrdila ovéfeni podpisu na avodnim listu. Nakonec Josefa Drobného propustila s tim, ze o
zavedeni zadateld bude informovéan.

8.5 Vydani certifikati zadatelim

8.5.1 Vygenerovani elektronickych zadosti o certifikat

Josef Drobny dostal e-mailem zpravu, ze zadatelé jsou zavedeni do systému QCA a zZe se
mohou dostavit na kontaktni mista k vydani certifikatu.

Josef Drobny si na svém pocitaci vygeneroval klicovy par a elektronickou zadost o certifikat
za pouZiti on-line generovani na adrese http:/qca.postsignum.cz. Zadal stejné udaje jako pfi
tvorb¢ seznamu zadateldi. Vyplnény formulaf s tidaji vypadal takto:

Udaje o organizaci
Irméno organizace: |Pryni distribuéni, a.s. i
IE organizace: |12345675 *

Organizacni jednotka: [Centrala Praha

Udaje o zaméstnanci

Iménn a pfijrmeni: | Josef Drobny e
Sislo zaméstnance: 254 e
E-mailovd adresa: |drobny@1distribucni.cz *

Funkce zamé&stnance: technicky naméstek

Srrazat | Piklad

¥ Povalit zalohu soukromeho klide do souboru

[T Zmeénit zabezpeéeni loZiste kIicd

Poskytovatel - , , -
krypt. sluZsb: |hr1||::r|:|snﬁ Enhanced Cryptographic F'rn:uwderv'l.EIJ

welikost klige: |1EI24 hitd vI

Mazev souboru: |C:‘u::er1_sign.req

Po vygenerovani si pro jistotu zkontroloval podle uvedenych pokynli piitomnost
vygenerovanych klic¢l v systému a provedl jejich zalohu do souboru zaloha_klicu.pfx. Ten si
ulozil na USB disk a schoval jej do trezoru.

Elektronickou zadost o certifikat (soubor C:\cert sign.req) ulozil na disketu a domluvil se
s kontaktnim mistem na terminu navstévy.

Miroslav Taborsky vygeneroval klicovy par a Zadost o certifikat v aplikaci na serveru.
Zadost si rovnéz ulozil na disketu.
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Oba se nakonec vydali na kontaktni misto s disketou s ulozenou Zadosti a s obfanskym
prukazem.

8.5.2 Vydani certifikatt na kontaktnim misté

Na kontaktnim misté operatorka RA zkontrolovala totoznost zadatelti a zkopirovala si jejich
doklady. Vytiskla pisemnou zadost o certifikat, kterou Zadatelé odsouhlasili svym podpisem.
Nasledn¢ vydala certifikat a sepsala s nimi protokol o vydani certifikatu.

8.5.3 Instalace vydaného certifikatu

Josef Drobny si v kancelafi natahl certifikat pomoci webovych stranek do systému a ve svém
e-mailovém klientovi nastavil podepisovani e-mailovych zprav novym kli¢ovym parem.
Provedl export kli¢li a nainstalovaného certifikatu do souboru, ktery ulozil na USB disk, kde
mél ulozenou piedchozi zalohu klic¢t. USB disk ulozil opét do trezoru. Pfipravil si tak zalohu
kli¢t pro ptipad havérie pocitace.

Miroslav Taborsky natdhl certifikdt do aplikace na serveru. Firma tak zacala oznacovat
odesilan¢ automatické odpovédi na obdrzené e-mailové zasilky od obchodnich partnert.
Rovnéz provedl zalohu kli¢i a nainstalovaného certifikatu do souboru, ktery ptfesunul na
vyménné médium a to ulozil na zabezpecené misto.

8.6 Dodani dalsich seznamu zadatelu

Své seznamy Zadateli si pfipravili na pobockach také ArnoSt Zika a Iveta VondraSova.

Arno§t Zika nemél vté dob& &as na navitévu pracovisté CP. Proto se dostavil
s nepodepsanym uvodnim listem seznamu zadatell k notafi, kde si nechal notafsky ovéfit sviij
podpis. Seznam zadatelll poté nechal poslat poStou na obchodni misto Stfedni Cechy.

Iveta Vondrasova sec dostavila osobn¢ na kontaktni misto v Ostravé, kde se na uvodni list
seznamu Zzadatelli podepsala pied pracovnikem CP. Kontaktni misto poté zaslalo ovéfeny
seznam zadatelll ke zpracovani na obchodni misto Stfedni Cechy.

Josef Drobny potieboval po mésici zavést do systému QCA dalSiho Zadatele, vedouciho nové
vzniklého oddéleni. Pfipravil proto novy seznam zadatelti. Autorita PostSignum QCA mu
vydala kvalifikovany certifikat pro ovéfeni elektronického podpisu zaméstnanct, proto se
rozhodl poslat na obchodni misto Stfedni Cechy elektronickou verzi seznamu Zadatel
podepsanym e-mailem (podepsanym soukromym kliem odpovidajicim vydanému
certifikatu). Podepsané papirové dokumenty poslal postou.
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