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Tento dokument slouzi jako obecné doporuceny postup pro zékazniky certifikaéni autority
PostSignum QCA. Dil¢i odchylky od toho postupu (stejné¢ jako piipadné nejasnosti)
doporucujeme konzultovat s konkrétnim obchodnim nebo kontaktnim mistem.
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2 Definice pouzivanych pojmu

Protoze dale v textu budeme pouzivat vEétsi mnozstvi terminti, vysvétlime nejprve jejich
vyznam. Jednotlivé terminy jsme se snazili vysvétlit tak, aby byly srozumitelné pro laickou
vetejnost.

Pro kvalifikovanou certifikaéni autoritu Ceské posty - PostSignum QCA - budeme v textu
pouzivat zkratku QCA. Muzete se také setkat soznacenim ,Kvalifikovana certifikacni
autorita®.

Komeréni certifikaéni autorita Ceské posty - PostSignum VCA - je sesterskou autoritou
QCA. Pro komerc¢ni autoritu se pouziva poné¢kud netradiéné zkratka VCA. Tato autorita je
totiZ interné oznacovana jako ,,Vetejna certifika¢ni autorita“.

Pro Ceskou postu, s.p. budeme v textu pouzivat zkratku CP.

Obchodni misto je pracovisté CP, na némz dochazi k uzavieni smlouvy mezi zikaznikem
(pravnickou osobou) a CP. Toto pracovisté také provadi zavedeni zakazniki a Zadateld do
systému QCA, které je nutné provést pied samotnym vydavanim certifikati. Obsluhu tohoto
pracovisté budeme oznacovat terminem operator obchodniho mista (operator OM).

Kontaktni misto je pracoviité CP, na némz se provadi vydavani a zneplatnéni certifikatd.
Také zde miize dojit k uzavieni smlouvy (pfedeviim s fyzickymi osobami, OSVC a malymi
organizacemi). Pro obsluhu kontaktniho mista se pouzivd termin operator registracéni
autority, nebo také operator RA.

Zikaznikem je myslena fyzicka osoba (jednotlivec), podnikajici fyzicka osoba (OSVC) ¢&i
pravnickd osoba (organizace), kterd vstoupila do smluvniho vztahu s CP s tim, Ze s ni byla
uzaviena smlouva o poskytovani certifika¢nich sluzeb CP.

Statutarnim zastupcem organizace je mySlena osoba, kterd byla povéfena jednat za danou
organizaci. Tato osoba je uvedena napf. v obchodnim rejstitku nebo jiném registru.
Statutarnim zéastupcem je tedy feditel organizace (pfipadné generalni feditel), starosta obce,
pfedseda sdruzeni apod. Z hlediska QCA podepisuje statutarni zastupce objednavku
certifikacnich sluzeb.

Opravnéna osoba je zastupce organizace (jeden 1 vice), ktery pro QCA definuje, ktefi
zaméstnanci mohou zadat o jaké certifikaty. Opravnénou osobou mize byt statutarni
jmenovat jinou osobu, napf. vedouci personalnich oddéleni jednotlivych organizac¢nich
jednotek.

Pod pojmem Zadatel je myslena osoba, kterd se dostavi na kontaktni misto za ucelem vydani
certifikatu. Bud’ se jedna piimo o fyzické osoby, nebo v ptipadé organizaci o zaméstnance.

Zadatelem mizZe byt pochopitelnd také statutarni zastupce a opravnéna osoba zakaznika.

Identifikator klienta MPSV je jedinecné Cislo kazdé osoby, které ptidéluje Ministerstvo
prace a socialnich véci. Zadatel o certifikat mize pozadat, aby toto ¢islo bylo obsazeno v jeho
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certifikatu. Identifikator klienta MPSV v certifikatu mize byt vyzadovan pii komunikaci se
statni spravou. Pifazeni identifikatoru je bezplatné.

MPSYV je zkratka Ministerstva prace a socidlnich véci.

Elektronicky podpis piedstavuji urcitd data, ktera jsou svazana s danou zpravou.
Elektronicky podpis generuje urcitd osoba a lze pomoci néj ovéfit, ze zpravu podepsala prave
tato osoba a ze zprava nebyla pozménéna.

Elektronicka znacka je zjednodusené feCeno elektronicky podpis generovany automaticky
technickym zatizenim. Vzhledem k tomuto faktu se na elektronickou znacku vztahuji jiné
pravni ucinky, a proto se pouziva jiny termin.

Dvojice soukromy Kkli¢/verejny kli¢ tvoii zaklad pro provadéni operaci desifrovani/Sifrovani
dat a generovani/ovétovani elektronického podpisu. Zatimco soukromy kli¢ musi zdstat pouze
ve vlastnictvi dané osoby, vetejny kli¢ této osoby mize byt dostupny komukoliv.

Elektronicka Zadost o certifikat je datova struktura (uloZzena v souboru), pomoci niz Ize
zadat o certifikat. V zadosti je ulozen vetejny kli¢, ktery se ,,pfenese* do vydaného certifikatu.

Certifikat predstavuje datovou strukturu, kterd je svazdna s urcitou osobou. Pomoci
certifikatu lze tedy tuto osobu jednoznacné identifikovat. Pomoci certifikatu lze ovéfit
elektronicky podpis dané osoby. Soucésti vydaného certifikdtu jsou informace o drziteli
certifikatu, doba platnosti, ucel pouziti, vefejny kli¢ a ptipadné dal§i informace. Obsah
certifikdtu je podepsan vydavajici certifikacni autoritou, aby bylo mozné prokazat, ze byl
touto autoritou skutec¢né vydan.

Kvalifikovany certifikat je certifikat slouzici k ovéfeni elektronického podpisu. Od
,obycejného* certifikatu se lisi tim, ze jej vystavila kvalifikovana certifikacni autorita.

Kvalifikovany systémovy certifikat je certifikat slouzici k ovéteni elektronické znacky.
Op¢t jej vystavuje kvalifikovana certifikacni autorita.

Certifika¢ni politika je dokument, ktery stanovuje ucel pouziti certifikat vydavanych pod
touto politikou. Déle definuje podminky vydani certifikatu, revokace (zneplatnéni) certifikatu,
atd.

Zneplatnéni certifikatu je proces, kdy je predCasné¢ ukoncena platnost certifikatu. Certifikat
se musi zneplatnit, pokud jej nelze dale pouzivat (napf. z diivodu prozrazeni, ale také havarie
pocitace apod.). Po zneplatnéni se certifikdt ocitd na seznamu zneplatnénych certifikati.
Misto zneplatnéni se také pouziva termin revokace.

Seznam zneplatnénych certifikati je datova struktura (uloZzend v souboru) obsahujici
seznam certifikatl, které byly zneplatnény. Tento seznam je veifejné dostupny, takze kazdy si
muze ovetit, jestli jeho certifikat (nebo napt. certifikdt komunikujiciho partnera) je stale
platny. Bézn¢ se také pouziva anglicky termin certificate revocation list, a predevsim z n¢j
odvozena zkratka CRL.
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3 Uvod

3.1 Uvodni slovo

Dékujeme za vas zajem o sluzby kvalifikované certifikaéni autority Ceské posty, PostSignum
QCA. Cilem tohoto dokumentu je podat vam v pfehledné formé veSkeré informace, pottebné
pro uspésné vystaveni certifikatu pro vasi osobu.

Certifikacni autorita PostSignum QCA byla od pocatku pfipravovana na poskytovani sluzeb
dvéma velmi odliSnym skupindm zakaznikli — organizacim a nepodnikajicim fyzickym
osobam bez IC.

Postupy pro podnikajici fyzické osoby (OSVC) vychazeji z postupli pro organizace s tim, Ze
nekteré kroky postupti byly zjednoduSeny ¢i zcela zruseny.

3.2 Strucéné o uzavieni smlouvy a vydani certifikatu

OSVC uzavie s Ceskou postou smlouvu o poskytovani certifikaénich sluzeb tak, jak je v
obchodnim styku obvyklé.

OSVC ptipravi objednavku certifika¢nich sluzeb. Dale pfipravi zakaznicky formulaf, na jehoz
zéklad¢ se budou vydavat certifikaty. Po uzavieni smlouvy na kontaktnim misté jsou tidaje o
OSVC zavedeny do systému QCA a ihned se provede vydani certifikatu.

vvvvvv

minimum pozadovanych podkladi.
V nasledujicich kapitolach si detailnéji popiSeme cely proces.

Poznamka:
OSVC po dobu platnosti smlouvy komunikuji s tim obchodnim mistem, které je nadiizené
kontaktnimu mistu, kde doslo k uzavieni smlouvy.

3.3 Zdroje informaci o QCA

Otazky zakaznikli tykajici se postupl uzavieni smlouvy, vydani a zneplatnéni certifikatu
zodpovi kterékoliv kontaktni nebo obchodni misto. S odbornéjSimi dotazy se obratte na
uzivatelskou podporu.

Vétsinu  informaci o QCA naleznete také na webovych strankdch na adrese
http://gca.postsignum.cz. Dale v textu se na tyto stranky budeme casto odkazovat.

4 Nez dojde k uzavreni smlouvy...

4.1 Mam pozadat o kvalifikovany nebo komeréni
certifikat?

Kvalifikované certifikaty Ize pouzit pti komunikaci s organy statni spravy. Jejich nevyhodou
je, ze mohou byt pouZity jen za ucelem podepisovani dat, zatimco komeréni certifikdty
mohou byt pouzity i pro jejich zaSifrovani.
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Pokud tedy budete pfevazné komunikovat s fady statni spravy, bude pro vas patrné
vyhodnéjsi ziizeni kvalifikovaného certifikatu.

Pokud vSak chcete pouzivat certifikaty pro zajisténi Sifrovani dat, nevyhnete se poftizeni
komer¢niho certifikatu. V tomto pfipad€ si stahnéte spravnou pfirucku pro zékazniky
z webovych stranek PostSignum VCA.

4.2 Mam certifikacni sluzby vyuzivat jako
zastupce/zameéstnanec organizace, OSVC é&i
nepodnikajici fyzicka osoba?

Pokud bude vydany certifikat slouzit k zajiSténi pracovnich povinnosti vici vasemu
zaméstnavateli, budete vic¢i QCA vystupovat jako zaméstnanec organizace. Stahnéte si
spravnou verzi tohoto dokumentu.

Pokud hodlate komunikovat se svymi partnery (napf. ufady statni spravy) jako podnikajici
fyzicka osoba, budete vii¢i QCA vystupovat pravé jako OSVC.

Pokud hodlate vydany certifikdt vyuzivat pro své soukromé ucely, budete vici QCA
vystupovat jako nepodnikajici fyzicka osoba. Stdhnéte si spravnou verzi tohoto dokumentu.

4.3 Jakeé certifikaty vydavané QCA budu viastné
potrebovat?

Kazda certifika¢ni autorita nabizi obecné pomérné specializované sluzby. Zakaznik by se mél
pfedem rozhodnout, jaky typ certifikdtu bude potiebovat. Pfislusné informace o vydavanych
certifikatech jsou uvedeny v certifikacnich politikach - ty naleznete na webovych strankach
pomoci pii vybéru spravného typu certifikatu pro véas. Dale uvedeme dilezité informace
souvisejici s vydavanim certifikati.

* Certifikaty v QCA jsou vydavany vzdy na zaklad¢ elektronickych zadosti o certifikat.
Zadost o certifikdt by méla byt schopna vygenerovat vase aplikace spolu s kli¢ovym
parem. Na webovych strankaich QCA je mozné vygenerovat kliCovy par spolu
s elektronickou Zadosti o certifikat; kli¢ovy par s certifikdtem pak stac¢i importovat do
vasi aplikace.

« Pro OSVC jsou pfipraveny politiky:

Certifikaty pro ovéreni elektronického podpisu zaméstnance,
Certifikaty organizace pro ovéreni elektronické znacky.

Certifikaty podle prvni politiky jsou kvalifikované certifikaty a jsou uréeny pro osoby.
Certifikaty podle druhé politiky jsou kvalifikované systémové certifikaty a jsou uréeny
pro technicka zatizeni (aplikace na serverech).

* Certifikaty pro ovéfeni elektronického podpisu pouZzijete zejména pro komunikaci se
statni spravou. Pfedevs§im pokud chcete komunikovat s Ministerstvem prace a socialnich
veéci, chtéjte, aby bylo v certifikdtu obsazeno cislo ,Identifikator klienta MPSV*.
Uvedeni tohoto Cisla v certifikditu mohou v budoucnu pozadovat dal$i organy statni
spravy.
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* O certifikaty pro ovéfeni elektronické znacky budou zadat nejCastéji praveé organy statni
spravy, které¢ hodlaji provozovat tzv. elektronické podatelny. OSVC nebudou v drtivé
vétsing piipadi tyto certifikaty potfebovat.

* Podle zdkona nemohou byt certifikdty vydavané QCA vyuzivany pro Sifrovani dat.
V tom pfipad¢ se spiSe poohlédnéte po komercnich certifikatech vydavanych sesterskou
autoritou PostSignum VCA.

 Certifikaty vydavané pro OSVC obsahuji udaje ,,JCO a (obchodni) jméno OSVC* a
jméno OSVC (resp. jméno oznacujici osoby), volitelné také tidaje ,,jméno organizaéni
jednotky*, ,,e-mailova adresa* a ,,funkce zaméstnance v organizaci.

* Piestoze hovoiime o e-mailové adrese jako nepovinném udaji, rozhodné si nechte vydat
certifikdt s uvedenou e-mailovou adresou. Certifikat bez (spravné) e-mailové adresy
nelze pouzit pro odeslani podepsanych e-mailovych zprav. E-mailova adresa
v kvalifikovanych certifikatech pro OSVC je povinna.

4.4 Na jakém pracovisti mohu vyridit potfebné
nalezitosti?

Nasledujici tabulka uvadi seznam ¢innosti a pracovisté, na kterych lze tyto ¢innosti vyfidit.
Uvedené ¢innosti jsou vysvétlovany dale v textu

Cinnost Obchodni misto | Kontaktni misto

Uzavieni smlouvy ano ano
Vlozeni zékladnich informaci o zdkaznikovi do

. ano ano
systemu QCA
Vlozeni udaji ze zédkaznickych formulait do systému N

ano ano

QCA
Vlozeni udaji z dalSich zdkaznickych formulart do

. ano ne
systemu QCA
Zmény ve smlouvée / zdkaznickych formulatich ano ne
Vydani certifikatu ne ano
Zneplatnéni certifikatu ne ano

* Plati pouze behem tzv. zrychleného zavedeni zakaznika do systemu QCA na kontaktnim
miste:

«  OSVC doruct osobné na kontaktni misto objednavku a zaroven zakaznicky formuldi(e)

* muze se jednat pouze o zdkazmicky formular pro vydani certifikatu pro overeni
elektronického podpisu OSVC bez vyplnéneho udaje certifikatu ,,OU (organizacni
jednotka) “

po zavedent udajii do systému miize ihned probéhnout vydani certifikatu pro OSVC

Toto omezeni plati pouze pro prvni predani zakaznickych formularu. V dalsich zakaznickych
formularich jiz lze Zadat o certifikaty pro ovéreni elektronické znacky a certifikaty obsahujici
organizacni jednotky.

4.5 Mam si nechat pridélit Identifikator klienta MPSV?

Identifikator klienta MPSV je ¢islo, pfidélované Ministerstvem prace a socidlnich véci
(MPSV), které vas jednoznacné identifikuje jako osobu. Jedna se vlastn¢ o obdobu rodného
Cisla s tim rozdilem, ze z Identifikatoru klienta MPSV nelze vy¢ist datum narozeni a pohlavi.
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Identifikator klienta MPSV muze byt vyzadovan pii komunikaci s nékterymi ufady statni
spravy. Proto spiSe doporucujeme zazadat si o jeho ptidéleni a ulozeni do vydéavanych
certifikath. Pfid€leni Identifikatoru MPSV je zdarma.

4.6 Mam povolit zverejnéni certifikatu?
Zvetejnéni €1 nezvetejnéni certifikatu se nastavuje v zakaznickém formuléfi.

Zvetejnéni certifikdtu znamena, ze certifikat bude pfistupny vSem uzivatelim, ktefi si jej pak
mohou stdhnout z webovych stranek nebo adresarovych sluzeb PostSignum QCA.

Jelikoz je certifikat ze své podstaty vefejnad datova entita, zakazte jeho zvetrejnéni skutecné jen
v ptipadé, Ze k tomu mate vazny davod.

5 Priprava na uzavreni smilouvy

Prestoze budou podnikajici fyzické osoby ve vétsing piipadli zadat pouze o vydani certifikat
pro ovéfeni elektronického podpisu, bude v tomto postupu zminéno také zadani o certifikat
pro ovéfeni elektronické znacky.

Uzavieni smlouvy spoc¢iva v ptipravé objednavky zakaznikem, kterd se po akceptaci na strané
CP stava smlouvou o poskytovani certifikacnich sluzeb. OSVC dale doda pfipraveny
zakaznicky formulaf a dostavi se s podklady pro vydani certifikatu.

5.1 Ziskani formularu

Zékaznik si stdhne z webovych stranek QCA formuladi objednavky a zakaznicky formulaf.
Dokumenty mu také miize zaslat obchodni nebo kontaktni misto.

5.2 Vyplnéni objednavky
Formulét objednavky vypliite podle téchto pokynii:

* Vbodu 1 jsou v sekci Poskytovatel automaticky nastaveny udaje o odstépném zavodu
CP, snimz budete uzavirat smlouvu. Pouze podle adresy zkontrolujte, zda mate
stazenou spravnou verzi objednavky. V sekci Zakaznik zadejte své obchodni udaje.

eV bodu 2 zaskrtnéte, zda chcete uzaviit smlouvu na dobu urcitou nebo neurcitou. Bézné
se smlouva uzavira na dobu neurcitou.

* Vbodu 3 zaskrtnéte, o jaké certifikaty hodlate zadat (kvalifikované a/nebo komercni).
Muzete zaskrtnout jedno nebo obé policka.

* Vbodu 4.4 zvolte, zda hodlate udélit souhlas s vyuZivanim kontaktnich udaji vasi
organizace za uc¢elem marketingu a propagace produktii a sluzeb CP. ZaSkrtnuti policka
znamena, Ze tento souhlas neudélujete.

* Do bodu 5 se doplni vase identifika¢ni udaje, misto a datum.

Vyplnéna objednavka se vytiskne ve dvou exemplatich. Objednavku jesté nepodepisujte.
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5.3 Vyplnéni zakaznického formulare

V zakaznickém formulafi si urCujete, jaké certifikdty vam budou vydany. Existuji rizné typy
zékaznickych formuléit:

» zakaznické formulafe pro vydani certifikati podle jednotlivych certifikacnich politik,

* zménové zakaznické formulafe pro spravu vaSich osobnich udaji a vydavanych
certifikat (zména osobnich udaji nebo udaji v certifikatu, zablokovani Ci vytazeni
zadatele o certifikat, ukonceni vydéavani certifikatu).

Jednotlivé typy zakaznickych formulari se vyplituji nasledovne:

5.3.1 Zakaznicky formular Certifikaty pro ovéreni el. podpisu
podnikajici fyzické osoby

* Dopliite ,,Eviden¢ni ¢islo smlouvy*. Tento udaj naleznete v uzaviené smlouvé, doplnilo
jej obchodni nebo kontaktni misto. Neni-li smlouva jesté uzaviena, ponechte polozku
prazdnou.

* V prvni tabulce doplitte své identifika¢ni idaje — jméno a ptijmeni a rodné Cislo.

e Vdruhé tabulce doplnte povinné udaje certifikdtu. Do udaje CN uvedte jméno a
piijmeni zadatele. Udaj ,,Cislo Zadatele v organizaci® je jiz prednastaven. Jako posledni
povinny udaj uved’te e-mailovou adresu zaméstnance.

* Stédle v druhé tabulce miZete volitelné doplnit nepovinné udaje — jméno organizacni
jednotky (doporucujeme nechat prazdné) a funkci v organizaci.

* Pod tabulkami se dale zaSkrtava, zda ma byt certifikat zvefejnén na webovych strankach
a na LDAP serveru QCA. Zaskrtnuti policka znamena, ze certifikat nebude vetejné
pfistupny. SpiSe vSak doporucujeme povolit zvefejnéni certifikatu (tj. nechat policko
nezaSkrtnuté).

e Dale se zaskrtava, zda ma certifikat obsahovat Identifikator klienta MPSV. Pokud

hodlate komunikovat se statni spravou, doporucujeme policko zaSkrtnout. Pfidéleni
identifikatoru neni zpoplatiiovano.

* Pokud jste zaSkrtli, Ze pozadujete Identifikator klienta MPSV, musite vyplnit druhou
stranku formulafe. Zde se nachdzi formuladf, v némz udélujete souhlas s poskytnutim
osobnich udajii pro MPSV. Vyplnéni a podepsani formulafe je podminkou pro piidéleni
identifikatoru MPSV.

Vytisknéte zdkaznicky formulaf, ale jest¢ jej nepodepisujte. Formuldi pro MPSV se musi
vytisknout na samostatny papir, nepouzivejte proto oboustranny tisk.

5.3.2 Zakaznicky formular Certifikaty pro ovéreni el. znacky
podnikajici fyzické osoby

* Dopliite ,,Eviden¢ni ¢islo smlouvy*. Tento udaj naleznete v uzaviené smlouvé, doplnilo
jej obchodni nebo kontaktni misto. Neni-li smlouva jes$t¢ uzaviena, ponechte polozku
prazdnou.

* V prvni tabulce doplnte své identifika¢ni idaje — jméno a pfijmeni a rodné Cislo.

eV druh¢ tabulce doplite povinny udaj certifikatu CN — uved’te sem jméno certifikatu pro
oznacujici zafizeni.
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* Stédle v druhé tabulce miZete volitelné doplnit nepovinné udaje — jméno organizacni
jednotky (doporucujeme nechat prazdné) a e-mailovou adresu. E-mailovou adresu silné
doporucujeme vyplnit!

* Pod tabulkami se dale zaskrtava, zda ma byt certifikat zvetfejnén na webovych strankach
a na LDAP serveru QCA. Zaskrtnuti policka znamena, ze certifikat nebude vetejné
pfistupny. SpiSe vSak doporucujeme povolit zvefejnéni certifikatu (tj. nechat policko
nezaskrtnuté).

Vytisknéte zadkaznicky formulét, ale jesté jej nepodepisujte.

Pokud jméno certifikdtu obsahuje tzv. doménové jméno (napf. cpost.cz nebo
mojefirma.com), musite pfipojit k zakaznickému formulafi prohlaSeni vlastnika domény,
v némz stvrzujete, ze vlastnite danou doménu. Formuléi lze stdhnout z webovych stranek
QCA.

(Piedpokladame viak, 7e OSVC vétdinou nebudou pozadovat vydani kvalifikovanych
systémovych certifikati s doménovymi jmény.)

5.3.3 Zménovy zakaznicky formular Certifikaty pro oveéreni el.
podpisu podnikajici fyzické osoby
* Dopliite ,,Evidenc¢ni Cislo smlouvy*. Tento udaj naleznete v uzaviené smlouvé, doplnilo

jej obchodni nebo kontaktni misto. Neni-li smlouva jesté uzaviena, ponechte polozku
prazdnou.

* V prvni tabulce dopliite své identifika¢ni idaje — jméno a piijmeni a rodné Cislo.
* V. druhé tabulce dopliite stavajici znéni povinnych a nepovinnych daji ptislusného
certifikétu.

* 'V ¢asti Sprava udajii o zdkaznikovi mate moznost zménit své osobni udaje, zablokovat,
odblokovat nebo se zcela vytadit ze systému QCA.

e 'V asti Sprava udajiu o certifikatu mate moznost zménit tdaje certifikatu, zmeénit
zvetejnéni certifikatu, zménit vkladani Identifikatoru MPSV do certifikatu nebo zcela
zrusit vydavani certifikatu. Pokud pozadujete vlozeni Identifikatoru klienta MPSV do
certifikatu, je potieba vyplnit tfeti stranku formulafe. Zde se nachdzi formulaf, v némz
udé€lujete souhlas s poskytnutim osobnich udaji pro MPSV. Vyplnéni a podepsani
formuléte je podminkou pro ptfidéleni identifikdtoru MPSV.

Vytisknéte zakaznicky formulaf, ale jesté jej nepodepisujte.
5.3.4 Zménovy zakaznicky formular Certifikaty pro ovéreni el.
znacky podnikajici fyzické osoby

* Dopliite ,,Evidenc¢ni Cislo smlouvy*. Tento udaj naleznete v uzaviené smlouve, doplnilo
jej obchodni nebo kontaktni misto. Neni-li smlouva jes$té uzaviena, ponechte polozku
prazdnou.

* V prvni tabulce dopliite své identifika¢ni idaje — jméno a piijmeni a rodné Cislo.

* V. druhé tabulce dopliite stavajici znéni povinnych a nepovinnych daji piislusného
certifiktu.

e 'V casti Sprava udaji o zdkaznikovi mate moznost zménit své osobni tidaje, zablokovat,
odblokovat nebo se zcela vytadit ze systému QCA.
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e 'V asti Sprava udaji o certifikitu mate moznost zménit udaje certifikdtu, zménit
zvetejnéni certifikatu nebo zcela zrusit vydavani certifikatu.

Vytisknéte zdkaznicky formulét, ale jesté jej nepodepisujte.

Pokud dochézi ke zméné jména certifikatu a jméno po zméné obsahuje tzv. doménové jméno
(napf. cpost.cz nebo mojefirma.com), musite piipojit k zakaznickému formuléfi prohlaseni
vlastnika domény, v némz stvrzujete, Ze vlastnite danou doménu. Formulat lze stdhnout
z webovych stranek QCA.

(Pfedpokladame vsSak, ze OSVC vétSinou nebudou pozadovat vydani kvalifikovanych
systémovych certifikati s doménovymi jmény.)

5.4 Vygenerovani kli¢u a elektronické zadosti o certifikat

Pied navstévou kontaktniho mista si musite na svém pocitaci vygenerovat klicovy par a
elektronickou zadost o certifikat. Pro tyto ucely jsou na webovych strankach QCA nabizeny
ptislusné nastroje. Na webovych strankdch si dale mizete stdhnout ptirucky popisujici
postupy generovani klic¢h v téchto nastrojich.

6 Uzavreni smlouvy a vydani certifikatu
Dostavite se na kontaktni misto s:
* vyplnénou objednéavkou,
e zakaznickym formuléfem,
*  Zzivnostenskym listem (nebo jinym zfizovacim dokladem, kde je uvedeno vase IC),
» elektronickou zadosti o certifikat,
* jednim osobnim dokladem (obc¢ansky priikaz nebo pas).

Operator RA si pro nasledné vydani certifikatu zkopiruje osobni doklad, coz stanovuje zdkon
¢.227/2000 Sb. o elektronickém podpisu.

6.1 Akceptace objednavky ze strany CP

Operator RA zkontroluje idaje v dokumentech a v pfipad€ spravnosti akceptuje objednavku.
Od operatora RA obdrzite jeden exemplai podepsané objednavky.

6.2 Vyrizeni prvniho zakaznického formulare

Pied operatorem RA se podepiSete na zdkaznicky formulai(e).

Kontaktni misto vas na zdkladé zdkaznického formulare zavede do systému QCA. Poté se
muzZe piistoupit k vydani certifikatu.

Kontaktni misto mlze zadkaznicky formuldf zpracovat pouze v piipadé tzv. zrychleného
zavedeni zdkaznika do systému (viz kapitola 4.4). Jinak mize kontaktni misto dokument
pouze zaslat ke zpracovani na obchodni misto. Vydani certifikatu by tak probchlo pti druhé
navsteéve.
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6.3 Vydani certifikatu

Predlozite disketu s elektronickou zadosti o certifikat. V priibéhu vydavani certifikatu ovéri
operator RA vasi identitu.

Vytiskne se pisemna zadost o certifikat, kterou svym podpisem schvalite.

Na zadosti se uvadi tzv. heslo pro zneplatnéni, které souvisi s procesem zneplatnéni
certifikatu (viz kapitola 6.5). Toto heslo urcujete vy. Neni nutné si je pamatovat, protoze bude
uvedeno v protokolu o vydani certifikatu. Heslo by se nemélo shodovat s jinymi hesly, ktera
bézné€ pouzivate.

Po vydani certifikdtu piijmete vydany certifikat. Nasledn¢ je vystaven protokol o vydani
certifikdtu. Na disketu je nakopirovan vydany certifikat, certifikaty a CRL certifika¢nich
autorit a certifikacni politika ve formatu PDF, podle niz byl certifikat vystaven.

Maite také pravo vydany certifikat odmitnout. V tom pfipad¢€ je vytistén protokol o nevydani
certifikatu a certifikat je zneplatnén.

Pozor! V piipadé odmitnuti vydaného certifikatu nemuize byt okamzit¢ vydan novy certifikat.
Musite si vygenerovat novy kliCovy par a zadost o certifikdt a navstivit kontaktni misto
Znovu.

6.4 Instalace vydaného certifikatu

Certifikat si na svém pocitaci nainstalujete do aplikace, v niz byly vygenerovany kli¢e. Pokud
tato aplikace slouzi pouze pro generovani klicl, provede se export do souboru a nasledné
natazeni do cilové aplikace.

Spolu s vydanym certifikatem je potfeba nainstalovat do cilové aplikace také certifikaty
certifikacnich autorit PostSignum QCA. Naleznete je na disketé s vydanym certifikatem nebo
na webovych strankach PostSignum QCA.

Poznamka: V piipadé e-mailovych klienti Outlook/Outlook Express je potifeba nainstalovat
vSechny certifikaty (a kli¢e) do operacniho systému Windows; v ostatnich ptipadech
pravdépodobné piimo do cilovych aplikaci.

Postupy instalace vydaného certifikatu a certifikath certifikacnich autorit jsou soucasti
ptirucek, které popisuji generovani klici a zadosti o certifikat. Tyto pfirucky miZzete stdhnout
z webovych stranek QCA.

6.5 Zneplatnéni certifikatu

Muze dojit k situaci, kdy jiz nemtlizete pouzivat své kliCe a vystaveny certifikat; napft.
z divodu prozrazeni soukromého kli¢e (tj. odcizeni pocitace apod.), ale také napi. kvili
havérii pocitace. V takovém piipadé je potieba pozadat o zneplatnéni certifikatu, ktery
odpovida prozrazenému (ztracenému) soukromému klici.

Zadost o zneplatnéni se podava na kontaktnim mist&. Pracovi§té miiZete navitivit osobné nebo
kontaktovat telefonicky ¢i e-mailem. Aby bylo mozné identifikovat spravny certifikat, musite
operatorce sdélit sériové Cislo certifikdtu, nebo jméno certifikatu a datum vystaveni. Tyto
udaje naleznete v protokolu o vydani certifikatu. Musite sdélit, kterd certifikaéni autorita
certifikat vydala — QCA nebo VCA.
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Operatorce dale sdelite heslo pro zneplatnéni, které je opét uvedeno v protokolu o vydani
certifikatu. Timto se ovéfi, zda-li mate opravnéni zadat o zneplatnéni daného certifikatu.
Pokud heslo nesouhlasi, nebo je neznate, musite se na kontaktni misto dostavit osobné
(s platnym dokladem totoZnosti) a vyplnit pisemnou zadost o zneplatnéni certifikatu (vzor
zadosti Ize stdhnout z webovych stranek QCA). Certifikat je zneplatnén po ovéteni dokladu.
Doklad je opét zkopirovan, stejné€ jako pii vydavani certifikatu.

Na konci procesu obdrzite protokol o zneplatnéni certifikatu.

Mimo pracovni dobu kontaktnich mist lze telefonicky ¢i e-mailem kontaktovat tzv. Nonstop
zneplatiujici sluzbu (kontaktni tdaje jsou uvedeny na webovych strankdch QCA). I zde je
nutné sdelit stejné udaje o certifikatu a heslo pro zneplatnéni. Nebude-li heslo pro zneplatnéni
uspeésné oveéteno, pracovnici doporuci navstévu kontaktniho mista béhem pracovni doby.

O zneplatnéni vydaného certifikath muzete zadat také jako opravnéna osoba. V tomto
ptipadé¢ pfipravite zadost o zneplatnéni, kterou lze stdhnout z webovych stranek QCA. Zadost
dorucite Ceské posté jednim z téchto zptsobti:

* Vytisknete a podepiSete Zddost o zneplatnéni. Se Zadosti a dokladem totoZnosti se

A4

dostavite osobn¢ na nejblizsi kontaktni misto, kde probéhne zneplatnéni certifikatu.

« Vytisknete a podepiSete zadost o zneplatnéni. Zadost odeslete postou nebo faxem na
adresu centra QCA. (Mimo pracovni dobu centra QCA poslete zadost na faxové Cislo
nonstop zneplatiiujici sluzby.)

e Odeslete vyplnény elektronicky dokument se Zzadosti podepsanym e-mailem na
e-mailovou adresu centra QCA. (Musite mit ,,osobni® certifikdt vydany certifikacni
autoritou PostSignum QCA nebo PostSignum VCA.)

Neni vyzadovano ovéteni vaseho podpisu na papirové zadosti (notdfem ani jinym zplsobem).
Kontaktni udaje centra QCA, nonstop zneplatiiyjici sluzby a kontaktnich mist jsou k dispozici
na webovych strankach QCA.

6.6 Doruceni dalsich zakaznickych formulara

Ptiprava dalSich zédkaznickych formuldit miize byt potieba z téchto divodi:
» chcete si nechat vydat dalsi certifikaty s jinymi udaji

* pozadujete zménu udaji ve stavajicich vydanych certifikitech nebo ukonéit jejich
vydavani

* doslo ke zméné¢ vaSich osobnich udajii

* chcete se nechat vytadit ze systému QCA

Doruceni dalSich zdkaznickych formuldft zavisi na zvoleném zpisobu ovéfeni vaSeho
podpisu:
* Podepisete zakaznické formulafe pied notafem (tzv. notaisky ovéfeny podpis).
Zakaznické formulafe se zaslou na obchodni misto posStou. V tomto piipad¢é hradite
notafi poplatek za ovéteni podpisu.

* Dostavite se se zakaznickymi formulafi na obchodni ¢i kontaktni misto osobné¢ a
podepisete se pfed pracovnikem CP (tzv. podpis ovéfeny pracovnikem CP). V tomto
piipadé je ovéfeni podpisu bezplatné.
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*  Vlastnite-li certifikat vydany certifikaéni autoritou Ceské posty (tj. PostSignum QCA
nebo PostSignum VCA), mizete zaslat na obchodni misto elektronickou verzi
zakaznickych formulaii podepsanym e-mailem. Musite vSak zarovenl poslat poStou
podepsané papirové zakaznické formuldfte (z dGvodu pisemného souhlasu se
zpracovanim vasich osobnich udaji Ceskou postou).

Dalsi zakaznické formulafe miize zpracovat pouze obchodni misto, proto po ovéfeni vaSeho
podpisu pracovnikem CP na kontaktnim misté se dokument odesila na obchodni misto, coz
znamena urcitou ¢asovou prodlevu.

O zavedeni vSech tidaji do systému QCA jste informovani e-mailem nebo telefonicky.

6.7 Zména uzaviené smlouvy s Ceskou postou

V piipadé zmény vaSich obchodnich tdajii nebo jinych ustanoveni ve smlouvé je uzavien
s obchodnim mistem dodatek ke smlouvé.

7 Ostatni

7.1 Fakturace

Cenik sluzeb QCA je soucasti uzaviené smlouvy. Aktualni verze ceniku je k dispozici na
webovych strankach QCA.

Cena za sluzby QCA je fakturovana podle platného ceniku a smlouvy vzdy podle poctu
vydanych certifikatd. V pifipadé, ze nebyly vydany zadné certifikity, neni faktura
vystavovana. Faktura je zasilana na adresu uvedenou ve smlouve.

7.2 Platnost certifikatu a jeho obnova

Platnost certifikatu je jeden rok. Poté je nutné pozadat o novy certifikat.

Pokud nedoslo ke zméné vasich osobnich udajii nebo udajii v certifikatu, je mozné opét si
nechat vystavit novy certifikdt osobn¢ na kontaktnim misté — provedou se postupy popsané
v kapitolach 5.4, 6.3 a 6.4.

Kromé¢ osobni navstévy je také mozné elektronickou cestou pozadat o vydani nasledného
certifikatu. Na adresu elektronické podatelny PostSignum poslete elektronicky podepsany e-
mail se zadosti o vydani certifikatu.

Pokud doslo ke zménam, dorucite obchodnimu mistu ,,zménové™ zakaznické formulafe.
Obchodni misto provede pfislusné zmény v systému QCA a informuje vas o provedeni zmén.

Poté se mlizete dostavit na kontaktni misto nechat si vydat novy certifikat.

Obnova certifikatu je opét zpoplatnéna formou faktury. Cena certifikatu je stanovena podle
aktualné platného ceniku.
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8 Nazorny prikiad

Jakéakoliv podobnost se skute¢nymi organizacemi a osobami je €isté ndhodna a neumyslna.

8.1 Informace o fiktivni podnikajici fyzické osobé

Radek Havlat je podnikajici fyzickd osoba se zivnostenskym listem. Je zakaznikem firmy
Prvni distribucni, a.s.

Také on se rozhodl vyuzit sluzeb QCA a nechat si vydat kvalifikovany certifikat pro
elektronickou komunikaci se svym dodavatelem. Narozdil od né& vSak bude mit mnohem
mensi pozadavky.

8.2 Cinnosti pred navstévou kontaktniho mista

8.2.1 Priprava objednavky

Radek Havlat si stahl z adresy http://gca.postsignum.cz vzor objednavky pro podnikajici
fyzickeé osoby. Po prostudovani dokumentu se rozhodl, Ze:

¢ smlouvu uzavie na dobu neurcitou,

* objedna sluzby vydani certifikati kvalifikovanou i komer¢ni autoritou (v budoucnu se to
muze hodit),

* neposkytne souhlas s pouzivanim kontaktnich udajii firmy pro marketingové tcely CP.

Vyplnéna objednavka vypadala takto:
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O eskapoita s p.

OBJEDNAVKA POSKYTOVANI SLUZEB CERTIFIKACNI AUTORITY

1. Smluvni strany

Evidenéni éislo srmlowwy (objedn vl :

Poskytovatel

Ceska posta, s.p., OlSanska 38/9, Praha 3

zastoupena:

odstépny zavod Severni Cechy

se sidlem
I¢:
zapsanav

Bankowvni sp ojeni

Berni 2119/2, 401 01 Usti nad Labem
47114983 DIE: CZ47114983

obchodnim rejstiku, vedeném u Krajského soudu v Usti nad Labem,
sp.zn. A 3855

€S0B, a.s., €.11.133406370/0300

Zakaznik

Obchodni jméno - Radek Havlat
se sidlem
I¢:
Zapsany v

2. Trvani smlouvy

Merudova 48, 405 02 Décin

11223344 DIC: CZ11223344

#nmostensky list vidany Z ivnostenskym tfadem v Usti nad Labem,
evidencni cislo: 123456-654321

Tato smlouva Se uzavird na B dobu neuritay
[0 dobu uréitou od do

3. Objednavané sluzby

Certifikaty wwdavané kvalifikovanou certifikacni autoritou PostSignum: = K
« cedifikat uréeny k ovéfeni elektronickeého podpisu zaméstnance  (kealifikovany cerifikat)
« cedifikat organizace urteny pro avéfeni elektronicke znadky (kealifikovany systémowy certifikat)
Certifikaty vy davané komercni certifikacni autoritou PostSignum: = H
« cedifikat technologickych komponent (kormeréni cerdifikat)
« ifrovaci cerifikat skupiny osob (kormeréni cedifikat)
+ cetifikit zaméstnancd nebo padnikajicich fyzickych osab (korneréni cerifikat)
Strana1z2 Ohjednavka: zakaznik - organizace
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O eskaposta, s p,

4. Spoleéna a zavéreéna ustanoveni

410ne 3.8.2005 se na zakladd rozhodnutl Ministerstea infornatiky CR stala Ceskd podta, s.p. akreditovanym
poskytovatelern cedifikaénich sluZzeh ve smysiu zakona &, 22772000 Sh., 0 elektronickém podpisu.

4.2 Podpisem teto ohjednavky potvrzujete, Ze jste se podrobné seznamili s aktualnim znénim Smlouwy a vsech jejich
soufasti, které jsou; VSeobecné obchodni podminky, Popis sluZzeb cerifikaéni adtority - Cerifikaéni politiky; Cenik;
Fakaznické formulafe. Pfed podanim této objednavky si prostudojte daldi soudasti Smilowwy. Aktualni znéni wyse
uvedenych smiuvnich dakumentd naleznete na www.postsignum.cz & dale na viech kantakinich mistech poskytovatele
uréenych pro styk s vefejnosti. Adresy téchto kontaktnich mist jsou uvedeny na waanw. postsignum.cz.

4.3 Zmeny v popisu sluZeb cerifikaéni autority, ceniku a zakaznickych formulafich nepodiéhaji udéleni pisermnému
souhlasu  ze  strany  zakaznika. Planované zmény téchio  dokumentd budou v pfedstihu zvefejinény  na
wiyy . D 0Steignum.cz.

4.4 ¥ pfipadé, #e nehodiate ve smyslu €17, odst2b, wEeobecnyeh obchodnich podminek, udélit poskvtovatele swij
souhlas se zpracovanim vadich osobnich ddajd za Ofelem marketingu & propagace produktd a slufeb poskytovatele,
raskrnéte = [E

4.5 Reklamace poskytovanych slufeb se pmvadl whradne ¥ misté  poskythuti sluzhyr Foskytovatel sepie se
zakaznikern reklarmachi protokol V pfipadé Upravnene reklatmace bude sjednana naprava nejpozdéji do 14 dnd od
sepsani redamactniho protokolo, Y pfipadé neoprawnéné reklamace bude zakaznik poskytovatelermn informovan
o divadu neuznéni reklamace.

4.6 Spory, kieré z tohoto vztahu vzniknou, se fedi uvécné a mistné pfisiuSného soudu.
4.7 Opravnénou osobou zakaznika je osoba, kierd s poskytovatelern uzaviela tuto smlouw.
4.8 Tato objednavka je wyhotovena ve dvou stejnopisech. Kazda smiuvni strana obdrzl jedno vyhotoveni objednavky.

49 pskceptaci vami podepsang objedndvky ze strany poskvtovatele dojde k uzavfeni smiouwy o poskytovani sluzeb
cetifikacni autority PostSignurn.

5. Podpisy smluvnich stran

Za poskytovatele
Misto Datum
Jméno a prijmeni Podpiz & razitko
Za zakaznika DEtin 5.9 2006
Mizto Datum
Radek Hav| &t
Jméno a piijmeni Podpis a razitko
Strana 2z 2 Ohjednavka: zakaznik - organizace

Objednavku pak vytiskl ve dvou exemplatich. Jesté ji vSak nepodepisoval.

8.2.2 Priprava zakaznického formulare

Radek Havlat si z adresy http://qca.postsignum.cz stdhl standardni zékaznicky formular
,,Certifikaty pro ovéteni elektronického podpisu podnikajici fyzické osoby*.

V zahlavi formulafe ponechal prazdné evidencni cCislo smlouvy, protoZze to neni jesSté
pfidéleno. V prvni tabulce vyplnil své jméno a piijmeni a rodné ¢islo.
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Zacal vypliovat udaje certifikatu v druhé tabulce. Bez problému zadal do pole CN své jméno
a prijmeni a doplnil svoji e-mailovou adresu. Nepovinné udaje ,,organizacni jednotka* ani
»funkce v organizaci“ nevyplnil, nebot’ pro né nenasel zadné vyuziti.

Dale povolil zvetfejnéni svého certifikatu, aby si jej mohli stdhnout komunikujici partnefi.
Také pozadal o uvedeni ,identifikatoru klienta MPSV* v certifikdtu. Vyplnil souhlas pro
MPSYV na druhé strance. Zakaznicky formulai vypadal po vyplnéni takto:
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O Ceska podta, s.p. FPostSignum QUCA
Udaje pro vydani certifikatu uréeného k ovéfeni el. podpisu podnikajici fyzické osoby
(kvalifikovany certifikat)

Evidentni fislo smiouwy (objednavky):

Udaje o zakaznikovi
Jméno a prijmeni Radek Havlat
Rodné cislo (pro obéany CRY

Datum narozeni, ¢islo a typ dokladu (pro cizince) e
Udaje o certifikatu
Povinné polozky

CN {jmeéno a pfijmeni, tituly) fnax. J00mak) | Radek Havlat

0U {¢islo Zadatele v organizaci) 1

Adresa elektronicke posty fnan. 250 maidl) | Fadek@havlatcz
Nepovinné polozky

OU {org. jednotka, kde zakaznik pracuje)

ra, 200k
Funkce v organizaci fmax. J00 maki)

W pifpadé, e si nepfejete zvefiejnéni vydaného certifikity nebo wdarych certifikdtd na webowych strankach (adresafowch
sluZhach) Ceské podty, zaskrnéte =[O
Paokud jste nezadkdli okénko v pfedchozim odstawci, ma se za to, 7o jste swm podpisemn wyslowili svdj souhlas se
Tvefejnénim ddaid obsafenych ve vwdaném cedifikitu nebo wwdanych cedifikitech.

Pokud si pigjete, aby was kvalifikovany cedifikat obsahoval identifikdtor kienta Ministerstva prace a socidlnich veci,
zaskriniéte = [H

Zakaznik svim podpisem strzuje, #e souhlasi 5 poskyinutim swich osobnich ddajd cerifikatni autorité Ceske podty a
5 jgjich zpracovanim za Ucelerm wwdani a spravy cedifikatd. Souhlas se udéllje na dobu 10 let od ukonéeni plathost
kvalifikovaneho cerifikatu (v souladu s §6 zakona . 22792000 Sh).

Fakaznik swym podpisern prohlasuje, Ze byl pouden ve smyslu & 11 212 zakona €. 10142000 Sh., v torm strysiy, 2e povinnost
poskytnout osobni Odaje uvedend viiskopisu newnpliva ze zvlasinich zakond, ale jejich poskytnuti je dobrovolng. Zakaznik
here navédomi, e pokud tyto informace neuvede, nemZe mu byt ze strany Ceské posty poskytnuta pofadovans sluzba.
Zakaznik déle bere na vadomi informace osvém pravu na pfistup K osobnim ddailm, keré jsou zpracovanéd za déelem
paskytnuti jim pofadovang siufhy, pravu na opravy téchto osobnich Gdaid i povinnost Ceské podty na poFadani zakaznilkoi
sdélitinformace o jgich zpracovani, jakoz i o dalsich pravech stanovenych v §21 zakona & 101/2000 Sh.

Faskrtnutim okénka, aby vas kealifikovany cerifikat obsahoval identifikator Mienta Ministerstva prace a socialnich véci, se na
vas vatahuji nasledujici zvlastni ustanoveni:

« Fakaznik bere na vEdomi, Ze Ministerstyo prace a socialnich veci (dale jen MPSY") vede podle zakona &.117/1995 Sh.,
o statni socidini podpofe, ve znéni pozdéjdich pfedpisd (dale jen zékan o statni socidini podpofe™, infammadéni systém
0 davkach statni sociani podpory & jejich wéi, o poZivatelich téchto davek a Zadatelich o tyto davky (dale jen klient
MPSY" a osohach s nimi spoleéné posuzovanych (dale jen informatni systém MPSV. .
Fakaznik - Klient MPSY nebo budouci Kient MPSY swym podpisem stezuje, 2e mu byl MPSY prostiednictvim Ceske
posty pfidélen identifikator Klienta MPSY, ktery je umistén v kvalifikovaném cedifikaty a slouF wyhradné pro ovéfeni
totoZnosti zakaznika — Kienta MPSY v informatnim systému MPSY pii elektronicke komunikaci zakaznika — Hienta
MPSY a MPEY.
Fakaznik - klient MPSY nebo budouci Klient MPSY svym podpisermn piilohy &.2 této smlouvy vwiadiuje souhlas v souladu
5§ 5 odsts zdkona 10172000 Sk, oochrané osobnich Odajd & ozméné nékerrch zdkond, ve znéni pozdéjéich
piedpisd 5 tim, 78 MPSY vede evidenci zékaznikd — Hientd MPSY neba budoucich Kientd MPSY, kerim byl Ceskou
postou wedan kealifikovany cedifikat. Evidence je wedena wihradné pro Ocely prokazani totoZnosti zakaznika — Hienta
MPSY v pfipadé jeho elekironické komunikace s MPSY podle zakona o statni socialni podpofe. Evidence obsahuje trto
Odaje: jméno a pfimeni zakaznika, rodné fislo nebo ekvivalentni Udaj, ze kterého je zfejmé pohlayi Zadatele, titul pfed
imeénerm a za pfijmenim Zadatele, a adresu pobytu zakaznika.

Fodpis zakaznika

Zakaznicke formulafe: zakaznik - organizace
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O eks podta, s.p. PostSignum QCA

Souhlas zékaznika se zpracovanim osobnich udaji podle § 5 odst. 5 zakona &.
101/2000 Sb., o ochrané osobnich udaju a o zméné nékterych zakonl, ve znéni
pozdéjsich predpist:

Zakaznik souhlasistim, Ze MPSY bude pro déely prokazani totoZnosti zakaznika — klienta Informacniho systému statni
socialhi podpory (15 S5P), resp. MPSY nehbo budouciho Klienta 15 SSP, resp. MPSY pro pfipad jeho elektronicke
kornunikace s MPSY podle z3kona &€.117/1995 Sh., o statni socidini podpofe, v aktualnim zneni, zpracovavat osobni Udaje
Zadatele — kiienta 1S 35P, resp. MPSY nebo hudouciho klienta 1S SSP, resp. MPSY vrozsahu jméno a pijmeni zakaznika,
rodné gislo nebo ekvivalentni Odaj, ze kterého je zfejmé pohlavi zakaznika, titul pfed jménem a za pfijmenim zakaznika a
adresu pobytu zakaznika. Souhlas se udélje na dobu neurditou.

Y DEEINE dne 5.9.2006

Zakaznik:

Jméno: Radek
Pfijmeni: Havlat
Datum narozent: 1.1.1875

Adresa pobytu:

Obec - mésto; DEEin Cést obee:

Ulice: Merdova Cislo: 48 Ped: 40502

Fodpis

Pozn.: Tento Souhlas wplfite pouze v piipadé, pokud si piejete, aby vas kvalifikovany certifikat obsahoval identifikator
klienta Ministerstva prace a socidlinich v&ci. Souhlas je nutné wiisknout na samostatném listu.

Fakaznicke formulafe: zakaznik - organizace

Zakaznicky formular vytiskl, ale jesté nepodepisoval.

8.2.3 Vygenerovani elektronické zadosti o certifikat

Radek Havlat si na svém pocitaci vygeneroval klicovy par a elektronickou zadost o
certifikat. Vyuzil pfitom webové stranky na adrese http://qca.postsignum.cz a zadal stejné
udaje jako pfti tvorbé zakaznického formulate. Vyplnény formulai na webové strance vypadal
takto:
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¥ Jen ddaje relevantni pro 0svE = YEechny ddaje, které lze ulofit do certifik&tu

Obchodni Odaje

Obchodni jméno: |Radek Havlat *

IE: 11223344 *
{3sobni Odaje
Iméno a pfijmeni: |Radek Havlat ke
E-rnailovd adresa: |radeki@havlat.cz *

Smazat Priklad

¥ Paovalit zalohu soukromeha klide do soubaru

[T Zménit zabezpedfeni UloZisté ki

ErDySpktﬁj.ftSZgE?:!: |hf1i|:r|:|snﬁ Enhanced Cryptographic F'rwiderv*l.[lj

Velikost klige: |1EIEJ1 hitd vI

Mazev soubaru; |C:‘u::ert_5ign.req

Po vygenerovani si pro jistotu zkontroloval podle uvedenych pokynli pfitomnost
vygenerovanych klich v systému a provedl jejich zalohu do souboru zaloha_klicu.pfx. Ten si
ulozil na USB disk a schoval jej na bezpecné misto.

Elektronickou zadost o certifikat (soubor C:\cert sign.req) ulozil na disketu a domluvil se
s kontaktnim mistem na terminu navstévy.

8.3 Navsteva na kontaktnim miste

8.3.1 Uzavreni smlouvy o poskytovani certifikacnich sluzeb

Radek Havlat se dohodl na uzavieni smlouvy s kontaktnim mistem v DéCin€. Dostavil se na
kontaktni misto a s sebou pfinesl obé vyplnéné objednavky, Zivnostensky list, zdkaznicky
formulaf a svllj doklad totoZnosti. Vzal s sebou také disketu s ulozenou elektronickou zadosti
o certifikat, aby uzavieni smlouvy 1 vydani certifikatu probéhlo béhem jedné navstévy.

Operatorka ovéfila jeho identitu vii¢i osobnimu dokladu a zkopirovala si jeho osobni doklad.
Pred operatorkou kontaktniho mista Radek Havlat podepsal zakaznicky formulaf.
Operatorka akceptovala objedndvku a wuzaviela tak smlouvu. Podepsanou akceptaci
objednavky ptfedala Radkovi Havlatovi.

Nakonec operatorka zavedla Radka Havlata do systtmu QCA. Ihned mohla piikrocit
k vydani certifikatu, protoze Radek Havlat mél vSe potiebné s sebou.

8.3.2 Vydani certifikatu

Operatorka RA nacetla elektronickou zadost o certifikat z diskety. Vytiskla pisemnou Zadost
o certifikat, kterou Radek Havlat odsouhlasil svym podpisem. Nésledné vydala certifikat a
sepsala s nim protokol o vydani certifikatu.
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8.4 Po navstéeve na kontaktnim miste

8.4.1 Instalace vydaného certifikatu

U sebe v kancelaii si Radek Havlat natahl prostiednictvim webovych stranek certifikat do
systému a ve svém e-mailovém klientovi nastavil podepisovani e-mailovych zprav novym
klicovym parem.

Provedl export kli¢li a nainstalovaného certifikatu do souboru, ktery ulozil na USB disk, kde

mél ulozenou ptedchozi zalohu kli¢t. USB disk ulozil opét na bezpecné misto. Pfipravil si tak
zalohu kli¢h pro piipad havarie pocitace.
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