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Tento dokument slouzi jako obecné doporuceny postup pro zakazniky certifika¢ni autority
PostSignum QCA. Dil¢i odchylky od toho postupu (stejné jako piipadné nejasnosti)
doporucujeme konzultovat s konkrétnim obchodnim nebo kontaktnim mistem.
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2 Definice pouzivanych pojmu

Protoze dale v textu budeme pouzivat vEétsi mnozstvi terminti, vysvétlime nejprve jejich
vyznam. Jednotlivé terminy jsme se snazili vysvétlit tak, aby byly srozumitelné pro laickou
vetejnost.

Pro kvalifikovanou certifikaéni autoritu Ceské posty - PostSignum QCA - budeme v textu
pouzivat zkratku QCA. Muzete se také setkat soznacenim ,Kvalifikovana certifikacni
autorita®.

Komeréni certifikaéni autorita Ceské posty - PostSignum VCA - je sesterskou autoritou
QCA. Pro komerc¢ni autoritu se pouziva poné¢kud netradiéné zkratka VCA. Tato autorita je
totiZ interné oznacovana jako ,,Vetejna certifika¢ni autorita“.

Pro Ceskou postu, s.p. budeme v textu pouzivat zkratku CP.

Kontaktni misto je pracovist¢ CP, na némz se provadi vydavani a zneplatnéni certifikata.
Také zde dochazi k uzavieni smlouvy s nepodnikajicimi fyzickymi osobami. Pro obsluhu
kontaktniho mista se pouziva termin operator registra¢ni autority, nebo také operator RA.

Zikaznikem je myslena fyzicka osoba (jednotlivec), podnikajici fyzicka osoba (OSVC) ¢&i
pravnickd osoba (organizace), kterd vstoupila do smluvniho vztahu s CP s tim, Ze s ni byla
uzaviena smlouva o poskytovani certifika¢nich sluzeb CP.

Pod pojmem Zadatel je myslena osoba, kterd se dostavi na kontaktni misto za ucelem vydani
certifikatu. Bud’ se jedna ptimo o fyzické osoby, nebo v pfipadé organizaci o zaméstnance.

Identifikator klienta MPSV je jedine¢né Cislo kazdé osoby, které ptidéluje Ministerstvo
prace a socialnich véci. Zadatel o certifikat miize pozadat, aby toto &islo bylo obsaZeno v jeho
certifikatu. Identifikator klienta MPSV v certifikatu mtze byt vyzadovan pii komunikaci se
statni spravou. Ptifazeni identifikatoru je bezplatné.

MPSYV je zkratka Ministerstva prace a socialnich véci.

Elektronicky podpis pfedstavuji urc€itd data, kterd jsou svdzdna s danou zpravou.
Elektronicky podpis generuje urcitd osoba a lze pomoci néj ovéfit, ze zpravu podepsala prave
tato osoba a ze zprava nebyla pozménéna.

Elektronicka znacka je zjednoduSené feceno elektronicky podpis generovany automaticky
technickym zafizenim. Vzhledem k tomuto faktu se na elektronickou znacku vztahuji jiné
pravni ucinky, a proto se pouziva jiny termin.

Dvojice soukromy kli¢/verejny kli¢ tvoii zaklad pro provadéni operaci deSifrovani/Sifrovani
dat a generovani/ovétovani elektronického podpisu. Zatimco soukromy kli¢ musi zdstat pouze
ve vlastnictvi dané osoby, vefejny kli¢ této osoby miize byt dostupny komukoliv.

Elektronicka Zadost o certifikat je datova struktura (ulozend v souboru), pomoci niz lze
zadat o certifikat. V zadosti je ulozen vetejny kli¢, ktery se ,,pfenese do vydaného certifikatu.
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Certifikat predstavuje datovou strukturu, kterd je svazdna s urcitou osobou. Pomoci
certifikatu lze tedy tuto osobu jednoznacné identifikovat. Pomoci certifikatu lze ovéfit
elektronicky podpis dané osoby. Soucésti vydaného certifikdtu jsou informace o drziteli
certifikatu, doba platnosti, ucel pouziti, verejny kli¢ a ptipadné dal$i informace. Obsah
certifikdtu je podepsan vydavajici certifikacni autoritou, aby bylo mozné prokazat, ze byl
touto autoritou skutec¢né vydan.

Kvalifikovany certifikat je certifikat slouzici k ovéfeni elektronického podpisu. Od
»obycejného* certifikatu se lisi tim, ze jej vystavila kvalifikovana certifikacni autorita.

Kvalifikovany systémovy certifikat je certifikat slouzici k ovéteni elektronické znacky.
Op¢t jej vystavuje kvalifikovana certifikacni autorita.

Certifika¢ni politika je dokument, ktery stanovuje ucel pouziti certifikati vydavanych pod
touto politikou. Dale definuje podminky vydani certifikatu, revokace (zneplatnéni) certifikatu,
atd.

Zneplatnéni certifikatu je proces, kdy je predCasné ukoncena platnost certifikatu. Certifikat
se musi zneplatnit, pokud jej nelze dale pouzivat (napft. z diivodu prozrazeni, ale také havarie
pocitace apod.). Po zneplatnéni se certifikdt ocitd na seznamu zneplatnénych certifikati.
Misto zneplatnéni se také pouziva termin revokace.

Seznam zneplatnénych certifikati je datova struktura (uloZzend v souboru) obsahujici
seznam certifikatl, které byly zneplatnény. Tento seznam je veifejné dostupny, takze kazdy si
muze overit, jestli jeho certifikdt (nebo napt. certifikdt komunikujiciho partnera) je stale
platny. Bézn¢ se také pouziva anglicky termin certificate revocation list, a predevsim z n¢j
odvozena zkratka CRL.

3 Uvod

3.1 Uvodni slovo

Dékujeme za vas zajem o sluzby kvalifikované certifikaéni autority Ceské posty, PostSignum
QCA. Cilem tohoto dokumentu je podat vam v piehledné formé veskeré informace, potiebné
pro Uspésné vystaveni certifikdtu pro vasi osobu.

Certifika¢ni autorita PostSignum QCA byla od pocatku ptipravovana na poskytovani sluzeb

dvéma velmi odliSnym skupindm zdkaznikti — organizacim a nepodnikajicim fyzickym
osobam bez IC.

V néasledujicich kapitolach budou popsany postupy tykajici se pouze nepodnikajicich
fyzickych osob.

3.2 Strucéné o uzavieni smlouvy a vydani certifikatu

Fyzicka osoba uzavie s Ceskou postou smlouvu o poskytovani certifikaénich sluzeb tak, jak je
v obchodnim styku obvyklé.

Navrzené postupy predpokladaji okamzité vydani certifikditu po wuzavieni smlouvy.
Nepodnikajici fyzické osoby jsou kompletné odbavovany na kontaktnich mistech.
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V nasledujicich kapitolach si detailnéji popiSeme cely proces od piipravy objednavky a
zakaznického formulare pies uzavieni smlouvy az po finalni vydani certifikatu zadateli.

3.3 Zdroje informaci o QCA

Otazky zakaznikli tykajici se postupl uzavieni smlouvy, vydani a zneplatnéni certifikatu
zodpovi kterékoliv kontaktni nebo obchodni misto. S odbornéjSimi dotazy se obratte na
uzivatelskou podporu.

Vétsinu  informaci o QCA naleznete také na webovych strankach na adrese
http://gca.postsignum.cz. Déle v textu se na tyto stranky budeme ¢asto odkazovat.

4 Nez dojde k uzavreni smlouvy...

4.1 Mam pozadat o kvalifikovany nebo komercéni
certifikat?
Kvalifikované certifikaty 1ze pouzit pii komunikaci s orgény statni spravy. Jejich nevyhodou

je, ze mohou byt pouzity jen za ucelem podepisovani dat, zatimco komercni certifikaty
mohou byt pouzity i pro jejich zaSifrovani.

Pokud tedy budete pfevazné¢ komunikovat s ufady statni spravy, bude pro vas patrné
vyhodné;jsi ziizeni kvalifikovaného certifikatu.

Pokud vSak chcete pouzivat certifikaty pro zajiSténi Sifrovani dat, nevyhnete se pofizeni
komer¢niho certifikatu. V tomto piipadé si stdhnéte spravnou piirucku pro zakazniky
z webovych stranek PostSignum VCA.

4.2 Mam certifikacni sluzby vyuzivat jako
zastupce/zaméstnanec organizace, OSVC éi
nepodnikajici fyzicka osoba?

Pokud bude vydany certifikdt slouzit k zajisténi pracovnich povinnosti vici vasemu
zaméstnavateli, budete vici QCA vystupovat jako zaméstnanec organizace. Stahnéte si
spravnou verzi tohoto dokumentu.

Pokud hodlate komunikovat se svymi partnery (napi. Grady statni spravy) jako podnikajici
fyzickd osoba, budete viici QCA vystupovat pravé jako OSVC. Stahnéte si spravnou verzi
tohoto dokumentu.

Pokud hodlate vydany certifikat vyuzivat pro své soukromé ucely, budete vici QCA
vystupovat jako nepodnikajici fyzicka osoba.

4.3 Jakeé certifikaty vydavané QCA budu viastné
potrebovat?

Kazda certifikacni autorita nabizi obecné pomérné specializované sluzby. Zakaznik by se m¢l
piredem rozhodnout, jaky typ certifikatu bude potiebovat. Piislusné informace o vydavanych
certifikatech jsou uvedeny v certifikanich politikéch - ty naleznete na webovych strankach

vvvvvv
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pomoci pfi vyberu spravného typu certifikdtu pro vas. Dale uvedeme dulezit¢ informace
souvisejici s vydavanim certifikatt.

* Certifikaty v QCA jsou vydavany vzdy na zaklad€ elektronickych zadosti o certifikat.
Z4dost o certifikat by méla byt schopna vygenerovat vase aplikace spolu s kliGovym
parem. Na webovych strdnkdch QCA je mozné vygenerovat klicovy par spolu
s elektronickou zadosti o certifikat; klicovy par s certifikatem pak sta¢i importovat do
vasi aplikace.

* Fyzickym osobam mohou byt vystaveny certifikaty podle téchto politik:

Certifikaty pro ovéreni elektronického podpisu fyzické osoby,
Certifikaty pro ovéreni elektronické znacky fyzické osoby.

Certifikaty podle prvni politiky jsou kvalifikované certifikaty a jsou urCeny pro osoby.
Certifikaty podle druhé politiky jsou kvalifikované systémové certifikaty a jsou urceny
pro technicka zatizeni (aplikace na serverech).

* Certifikaty pro ovéfeni elektronického podpisu pouZijete zejména pro komunikaci se
statni spravou. Predevs§im pokud chcete komunikovat s Ministerstvem prace a socialnich
véci, chtéjte, aby bylo v certifikatu obsazeno C¢islo ,lIdentifikator klienta MPSV*.
Uvedeni tohoto ¢isla v certifikatu mohou v budoucnu pozadovat dal$i organy statni
spravy.

* O certifikaty pro ovéfeni elektronické znacky budou zadat nejCastéji praveé organy statni
spravy, které hodlaji provozovat tzv. elektronické podatelny. Fyzické osoby nebudou
v drtivé vétsSin€ pripadi tyto certifikaty potfebovat.

* Podle zdkona nemohou byt certifikaty vydavané QCA vyuzivany pro Sifrovani dat.
V tom ptipadé¢ se spiSe poohlédnéte po komercnich certifikatech vydavanych sesterskou
autoritou PostSignum VCA.

* Certifikaty vydavané nepodnikajicim fyzickym osobam obsahuji tidaj ,,jméno a piijmeni
osoby* (resp. jméno oznacujici osoby), voliteln¢ také udaje ,,adresa bydlisté fyzické
osoby* a ,,e-mailova adresa“.

» Prestoze hovofime o e-mailové adrese jako nepovinném udaji, rozhodné si nechte vydat
certifikat s uvedenou e-mailovou adresou. Certifikat bez (spravné) e-mailové adresy
nelze pouzit pro odeslani podepsanych e-mailovych zprav. E-mailovd adresa
v kvalifikovanych certifikatech pro fyzické osoby je povinna.

4.4 Na jakém pracovisti mohu vyridit potfebné
nalezitosti?

Nepodnikajici fyzické osoby vyfizuji veSkeré naleZitosti na kontaktnim misté.

4.5 Mam si nechat pridélit Identifikator klienta MPSV?

Identifikator klienta MPSV je dislo, pfidélované Ministerstvem prace a socidlnich véci
(MPSV), které vas jednoznacné identifikuje jako osobu. Jedné se vlastné¢ o obdobu rodného
Cisla s tim rozdilem, ze z Identifikatoru klienta MPSV nelze vy¢ist datum narozeni a pohlavi.

Identifikator klienta MPSV muZe byt vyZadovan pii komunikaci s nékterymi ufady statni

spravy. Proto spiSe doporucujeme zazadat si o jeho pfidéleni a uloZeni do vydavanych
certifikatl. Pridéleni Identifikdtoru MPSV je zdarma.
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4.6 Mam povolit zverejnéni certifikatu?
Zvetejnéni €1 nezvetejnéni certifikatu se nastavuje v zakaznickém formuléfi.

Zvetejnéni certifikdtu znamena, ze certifikat bude pfistupny vSem uzivatelim, ktefi si jej pak
mohou stdhnout z webovych stranek nebo adresarovych sluzeb PostSignum QCA.

Jelikoz je certifikat ze své podstaty vefejnad datova entita, zakazte jeho zvetrejnéni skutecné jen
v ptipadé, Ze k tomu mate vazny davod.

5 Priprava na uzavreni smilouvy

Prestoze budou fyzické osoby ve vétsiné ptipadi zadat pouze o vydani certifikatt pro ovéreni
elektronického podpisu, bude v tomto postupu zminéno také zadani o certifikat pro ovétreni
elektronické znacky.

Uzavieni smlouvy spoc¢iva v pripravé objednavky zakaznikem, kterad se po akceptaci na stran¢
CP stava smlouvou o poskytovani certifikacnich sluzeb. Fyzickd osoba dale Ceské posté
ptedava vyplnény zakaznicky formuléf. Thned po uzavieni smlouvy je zdkaznikovi vystaven
certifikat.

5.1 Ziskani formularu

Zakaznik si stdhne z webovych stranek QCA formuladf objednavky a zékaznicky formuléf.
Dokumenty mu také mtize zaslat obchodni nebo kontaktni misto.

5.2 Vyplnéni objednavky
Formulaf objednavky vypliite podle téchto pokynti:

* Vbodu 1 jsou v sekci Poskytovatel automaticky nastaveny udaje o odstépném zavodu
CP, snimz budete uzavirat smlouvu. Pouze podle adresy zkontrolujte, zda mate
stazenou spravnou verzi objednavky. V sekci Zakaznik zadejte vase jméno a adresu
bydliste.

eV bodu 2 zaskrtnéte, zda chcete uzaviit smlouvu na dobu urcitou nebo neurcitou. Bézné
se smlouva uzavira na dobu neurcitou.

* Vbodu 3 zaskrtnéte, o jaké certifikaty hodlate zadat (kvalifikované a/nebo komercni).
Muzete zaskrtnout jedno nebo obé policka.

* Vbodu 4.4 zvolte, zda hodlate udélit souhlas s vyuzivanim vaSich osobnich udaji za
ucelem marketingu a propagace produktl a sluzeb CP. Zaskrtnuti policka znamena, ze
tento souhlas neud¢lujete.

* Do bodu 5 dopliite vase tdaje, misto a datum.

Vyplnéna objednavka se vytiskne ve dvou exemplatich. Objednavku jesté nepodepisujte.

5.3 Vyplnéni zakaznického formulare

V zakaznickém formulafi si urCujete, jaké certifikaty vam budou vydany. Existuji rizné typy
zakaznickych formulait:

» zakaznické formulafe pro vydani certifikath podle jednotlivych certifikacnich politik,

Strana 9 (celkem 20) Utajeni: Informace ur¢ené pro vetejnost



Piirucka pro zakazniky — nepodnikajici fyzické osoby verze 1.0.4

* zménové zdkaznické formulafe pro spravu vaSich osobnich udaji a vydavanych
certifikati (zména osobnich udaji nebo udaji v certifikatu, vase zablokovani ¢i vytazeni
ze systému QCA, ukonceni vydavani certifikatu).

Jednotlivé typy zakaznickych formulaia se vyplituji nasledovne:

5.3.1 Zakaznicky formular Certifikaty pro ovéreni el. podpisu
fyzické osoby

* Doplite ,,Evidenc¢ni ¢islo smlouvy*. Tento udaj naleznete v uzaviené smlouvé, doplnilo
jej kontaktni misto. Neni-li smlouva jesté uzaviena, ponechte polozku prazdnou.

* V prvni tabulce doplite své identifika¢ni tidaje — jméno a ptijmeni a rodné ¢islo.

* V druhé tabulce doplite povinné udaje certifikatu. Do udaje CN uved’te vase jméno a
ptijmeni. Jako dalsi povinny 0idaj uved’te e-mailovou adresu zaméstnance.

* Stale v druhé tabulce mizete volitelné doplnit jeden nepovinny tidaj — adresu vaseho
bydlisté.

* Pod tabulkami se dale zaskrtava, zda mé byt certifikat zvetejnén na webovych strankach
a na LDAP serveru QCA. Zaskrtnuti policka znamena, ze certifikat nebude vetejné
pfistupny. SpiSe vSak doporucujeme povolit zvefejnéni certifikatu (tj. nechat policko
nezaSkrtnute).

e Dale se zaskrtava, zda ma certifikat obsahovat Identifikator klienta MPSV. Pokud
hodlate komunikovat se statni spravou, doporucujeme policko zaskrtnout. Pfidéleni
identifikatoru neni zpoplatiiovéano.

* Pokud jste zaSkrtli, Ze poZadujete Identifikator klienta MPSV, musite vyplnit druhou
stranku formulafe. Zde se nachazi formulaf, v némz udélujete souhlas s poskytnutim
osobnich udajii pro MPSV. Vyplnéni a podepsani formulafe je podminkou pro ptidéleni
identifikadtoru MPSV.

Vytisknéte zakaznicky formulaf, ale jesté jej nepodepisujte. Formulat pro MPSV se musi
vytisknout na samostatny papir, nepouzivejte proto oboustranny tisk.

5.3.2 Zakaznicky formular Certifikaty pro ovéreni el. zna€ky
fyzické osoby

* Doplite ,,Evidenc¢ni ¢islo smlouvy*. Tento udaj naleznete v uzaviené smlouvé, doplnilo
jej kontaktni misto. Neni-li smlouva jesté uzaviena, ponechte polozku prazdnou.

* V prvni tabulce dopliite své identifika¢ni tidaje — jméno a ptijmeni a rodné ¢islo.

eV druhé tabulce doplnte povinny udaj certifikatu CN — uved’te sem jméno certifikatu pro
oznacujici zatizeni.

* Stale v druh¢ tabulce miizete voliteln¢ doplnit nepovinné udaje — adresu vaseho bydlisté

a e-mailovou adresu. E-mailovou adresu siln¢ doporucujeme vyplnit!

* Pod tabulkami se dale zaSkrtava, zda ma byt certifikat zvefejnén na webovych strankach
a na LDAP serveru QCA. Zaskrtnuti policka znamena, ze certifikdt nebude vefejné
ptistupny. SpiSe vSak doporucujeme povolit zvetejnéni certifikatu (tj. nechat policko
nezaSkrtnute).

Vytisknéte zdkaznicky formulaf, ale jesté jej nepodepisujte.
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Pokud jméno certifikdtu obsahuje tzv. doménové jméno (napf. cpost.cz nebo
mojedomena.com), musite pfipojit k zakaznickému formulafi prohlaSeni vlastnika domény, v
némz stvrzujete, ze vlastnite danou doménu. Formuléf 1ze stdhnout z webovych stranek QCA.
(Predpokladame vsak, Ze fyzické osoby vétSinou nebudou pozadovat vydani kvalifikovanych
systémovych certifikatii s doménovymi jmény.)

5.3.3 Zménovy zakaznicky formular Certifikaty pro ovéreni el.
podpisu fyzické osoby

* Dopliite ,,Eviden¢ni ¢islo smlouvy*. Tento udaj naleznete v uzaviené smlouvé, doplnilo
jej kontaktni misto. Neni-1i smlouva jesté uzaviena, ponechte polozku prazdnou.

* V prvni tabulce dopliite své identifika¢ni tidaje — jméno a ptijmeni a rodné ¢islo.

* 'V druh¢ tabulce dopliitte stavajici znéni povinnych a nepovinnych udaji ptislusného
certifiktu.

* 'V &asti Sprava Udaji o zdkaznikovi méate moZnost zménit své osobni udaje, zablokovat,
odblokovat nebo se zcela vytadit ze systému QCA.

e V Casti Sprava udajii o certifikaitu mate moznost zmeénit udaje certifikdtu, zménit
zvetejnéni certifikatu, zménit vkladani Identifikatoru MPSV do certifikatu nebo zcela
zrusit vydavani certifikatu. Pokud pozadujete vlozeni Identifikatoru klienta MPSV do
certifikatu, je potieba vyplnit tieti stranku formuléfe. Zde se nachédzi formuléf, v némz
udé€lujete souhlas s poskytnutim osobnich udaji pro MPSV. Vyplnéni a podepsani
formuléte je podminkou pro ptfidéleni identifikdtoru MPSV.

Vytisknéte zakaznicky formulaf, ale jesté jej nepodepisujte.
5.3.4 Zménovy zakaznicky formular Certifikaty pro ovéreni el.
znacky fyzické osoby

* Dopliite ,,Evidenc¢ni Cislo smlouvy®. Tento udaj naleznete v uzaviené¢ smlouvée, doplnilo
jej kontaktni misto. Neni-li smlouva jesté uzaviena, ponechte polozku prazdnou.

* V prvni tabulce doplnte své identifika¢ni tidaje — jméno a ptijmeni a rodné ¢islo.
e V druhé tabulce dopliite stavajici znéni povinnych a nepovinnych udaji ptislusného
certifikatu.

* 'V casti Sprava udaji o zékaznikovi mate moznost zménit své osobni udaje, zablokovat,
odblokovat nebo se zcela vyfadit ze systému QCA.

e V c¢asti Sprava udajii o certifikdtu mate moznost zménit udaje certifikdtu, zménit
zvetejnéni certifikatu nebo zcela zrusit vydavani certifikatu.

Vytisknéte zdkaznicky formulét, ale jesté jej nepodepisujte.

Pokud dochézi ke zméné jména certifikatu a jméno po zméné obsahuje tzv. doménové jméno
(napf. cpost.cz nebo mojedomena.com), musite pfipojit ke zménovému zakaznickému
formulafi prohlaSeni vlastnika domény, v némz stvrzujete, Ze vlastnite danou doménu.
Formulat 1ze stahnout z webovych stranek QCA.

(Ptedpokladame vsak, ze fyzické osoby vétSinou nebudou pozadovat vydani kvalifikovanych
systémovych certifikati s doménovymi jmény.)
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5.4 Vygenerovani klica a elektronické zadosti o certifikat

Pokud si chcete po uzavieni smlouvy nechat ihned vydat certifikat, musite si na svém pocitaci
vygenerovat klicovy par a elektronickou zadost o certifikat. Pro tyto ucely jsou na webovych
strankach QCA nabizeny piislusné nastroje. Na webovych strankach si ddle mtzete stdhnout
prirucky popisujici postupy generovani klict v téchto nastrojich.

6 Uzavreni smlouvy a vydani certifikatu
Dostavite se na kontaktni misto s:

* vyplnénou objednavkou,

» zadkaznickym formulafem,

» elektronickou zadosti o certifikat,

* dvéma osobnimi doklady (obc¢ansky priikaz, cestovni pas, fidi¢sky prikaz, prikaz ZTP
nebo rodny list — povinné musi byt vzdy pfedlozen prvni nebo druhy uvedeny doklad).

Pted operatorem RA podepiSete oba exemplafe objedndvky.

6.1 Akceptace objednavky ze strany CP

Operator RA ovéii vasi identitu podle obou dokladii totoznosti. Zkopiruje osobni doklady
zdivodu nésledného vydavani certifikatu, coz stanovuje zdkon ¢.227/2000 Sb.
o elektronickém podpisu.

Operator RA zkontroluje tidaje v objednédvce a v piipad¢ spravnosti ji akceptuje. Od operatora
obdrzite jeden exemplaf podepsané objednavky.

6.2 Vyrizeni prvniho zakaznického formulare

Pied operatorem RA se podepiSete na zadkaznicky formulai(e).

Kontaktni misto vas na zdkladé zdkaznického formulare zavede do systému QCA. Poté se
muzZe piistoupit k vydani certifikatu.

6.3 Vydani certifikatu

Vytiskne se pisemna zadost o certifikat, kterou svym podpisem schvalite.

Na zadosti se uvadi tzv. heslo pro zneplatnéni, které souvisi s procesem zneplatnéni
certifikatu (viz kapitola 6.5). Toto heslo urcujete vy. Neni nutné si je pamatovat, protoze bude
uvedeno v protokolu o vydani certifikatu. Heslo by se nemélo shodovat s jinymi hesly, ktera
bézné pouzivate.

Po vydani certifikdtu pfijmete vydany certifikat. Nasledn¢ je vystaven protokol o vydani
certifikdtu. Na disketu je nakopirovan vydany certifikat, certifikaty a CRL certifika¢nich

autorit a certifikacni politika ve formatu PDF, podle niZ byl certifikat vystaven.

Mate také pravo vydany certifikat odmitnout. V tom ptipad¢€ je vytiStén protokol o nevydani
certifikatu a certifikét je zneplatnén.
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Pozor! V piipadé odmitnuti vydaného certifikatu nemtze byt okamzité¢ vydan novy certifikat.
Musite si vygenerovat novy klicovy par a zadost o certifikdt a navstivit kontaktni misto
Znovu.

6.4 Instalace vydaného certifikatu

Certifikat se nainstaluje do aplikace, v niz byly vygenerovany klice. Pokud tato aplikace
slouzi pouze pro generovani klicl, provede se export do souboru a nasledné natazeni do
cilové aplikace.

Spolu s vydanym certifikdtem je potfeba nainstalovat do cilové aplikace také certifikaty
certifikacnich autorit PostSignum QCA. Naleznete je na disketé s vydanym certifikatem nebo
na webovych strankach PostSignum QCA.

Poznamka: V piipadé e-mailovych klienti Outlook/Outlook Express je potieba nainstalovat
vSechny certifikaty (a kli¢e) do operacniho systému Windows; v ostatnich ptipadech
pravdépodobné piimo do cilovych aplikaci.

Postupy instalace vydaného certifikatu a certifikath certifikacnich autorit jsou soucasti
ptirucek, které popisuji generovani klict a zadosti o certifikat. Tyto pfirucky mizete stdhnout
z webovych stranek QCA.

6.5 Zneplatnéni certifikatu

Muze dojit k situaci, kdy jiz nemiliZzete pouzivat své kliCe a vystaveny certifikat; napf.
z diivodu prozrazeni soukromého klice (tj. odcizeni pocitace apod.), ale také napt. kvuli
havarii pocitace. V takovém piipadé¢ musite pozadat o zneplatnéni svého certifikatu, ktery
odpovida prozrazenému (ztracenému) soukromému klici.

Zadost o zneplatnéni se podava na kontaktnim mist&. Pracovisté miiZete navitivit osobné nebo
kontaktovat telefonicky ¢i e-mailem. Aby bylo mozné identifikovat spravny certifikat, musite
operatorce sdélit sériové Cislo certifikatu, nebo jméno certifikdtu a datum vystaveni. Tyto
udaje naleznete v protokolu o vydani certifikatu. Musite sdélit, kterd certifikaéni autorita
certifikat vydala — QCA nebo VCA.

Operatorce dale sdelite heslo pro zneplatnéni, které je opét uvedeno v protokolu o vydani
certifikatu. Timto se oveéfi, zda-li mate opravnéni zadat o zneplatnéni daného certifikatu.
Pokud heslo nesouhlasi, nebo je neznate, musite se na kontaktni misto dostavit osobné (se
dvéma doklady totoznosti) a vyplnit pisemnou zadost o zneplatnéni certifikatu (vzor zadosti
1ze stahnout z webovych stranek QCA). Certifikat je zneplatnén po ovéteni dokladl. Doklady
jsou opét zkopirovany, stejné jako pti vydavani certifikatu.

Na konci procesu obdrzite protokol o zneplatnéni certifikatu.

Mimo pracovni dobu kontaktnich mist Ize telefonicky ¢i e-mailem kontaktovat tzv. Nonstop
zneplatiyjici sluzbu (kontaktni tidaje jsou uvedeny na webovych strdnkdch QCA). I zde je
nutné sdelit stejné tidaje o certifikatu a heslo pro zneplatnéni. Nebude-li heslo pro zneplatnéni
uspesné oveéteno, pracovnici vam doporuci navstévu kontaktniho mista béhem pracovni doby.

6.6 Doruceni dalsich zakaznickych formulari

Piiprava dalSich zédkaznickych formuldit mtze byt potieba z téchto divodi:
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» chcete si nechat vydat dalsi certifikaty s jinymi Gdaji

* pozadujete zménu udaji ve stavajicich vydanych certifikditech nebo ukonéit jejich
vydavani

* doslo ke zméné¢ vasSich osobnich udajii

* chcete se nechat vytadit ze systému QCA

Vyplnény zékaznicky formulaf(e) dorucite osobné na kontaktni misto osobné a podepisete se
pred pracovnikem CP.

Operator RA zanese udaje ze zakaznického formulafe do systému QCA. Poté muze dojit
k vydani nového certifikatu nebo certifikatu se zménénymi tdaji.

6.7 Zména uzaviené smlouvy s Ceskou postou

V ptipadé zmény vaSich osobnich udaji nebo jinych ustanoveni ve smlouvé je uzavien
dodatek ke smlouvé s obchodnim mistem v daném regionu. Dalsi detaily uzavieni dodatku
jsou dohodnuty s obchodnim mistem (napt. zaslani dodatku postou nebo podepsani dodatku
na kontaktnim mist¢).

7 Ostatni

7.1 Fakturace

Cenik sluzeb QCA je soucasti uzaviené smlouvy. Aktudlni verze ceniku je k dispozici na
webovych strankach QCA.

Cena za sluzby QCA je fakturovéana podle platného ceniku a smlouvy. Vydany certifikat je
zaplacen v hotovosti na kontaktnim misté. Doklad o zaplaceni je souc¢asti protokolu o vydani
certifikatu.

7.2 Platnost certifikatu a jeho obnova

Platnost certifikatu je jeden rok. Poté je nutné pozadat o novy certifikat.

Pokud nedoslo ke zméné vaSich osobnich idaji nebo udaju v certifikatu, je mozné opét si
nechat vystavit novy certifikdt osobné na kontaktnim misté — provedou se postupy popsané
v kapitolach 5.4, 6.3 a 6.4.

Krom¢ osobni navstévy je také mozné elektronickou cestou pozadat o vydani nasledného
certifikatu. Na adresu elektronické podatelny PostSignum poslete elektronicky podepsany e-
mail se zadosti o vydani certifikatu.

Pokud dosSlo ke zménam, dorucite na kontaktni misto ,,zménové™“ zakaznické formulare.
Kontaktni misto provede pfislusné zmény v systému QCA a informuje vas o provedeni zmén.
Poté se miiZzete dostavit na kontaktni misto nechat si vydat novy certifikat.

Obnova certifikatu je opét zpoplatnéna. Cena certifikatu je stanovena podle aktualné platného
ceniku. Za certifikat vydany na kontaktnim misté platite v hotovosti, za vydani nasledného
certifikatu platite pfedem poukazanim piislusné Gastky na udet Ceské posty, ktery je vam
zaslan e-mailem.
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8 Nazorny prikiad

Jakéakoliv podobnost se skute¢nymi organizacemi a osobami je €isté ndhodna a neumyslna.

8.1 Informace o fiktivni nepodnikajici fyzické osobé

Pani Katefina Novakova je moderni zena, ktera chce komunikovat elektronickou cestou
s urady statni spravy. Proto hodld vyuzit sluzeb QCA a nechat si vydat kvalifikovany
certifikat.

8.2 Cinnosti pred navstévou kontaktniho mista

8.2.1 Priprava objednavky

Katerina Novakova si stdhla z adresy http:/gca.postsignum.cz vzor objednavky pro fyzické
osoby. Po prostudovani dokumentu se rozhodla, Ze:

¢ smlouvu uzavie na dobu neurcitou,

* objedna sluzby vydani certifikatii kvalifikovanou i komer¢ni autoritou (v budoucnu se to
muze hodit),

* neposkytne souhlas s pouzivanim osobnich udaji pro marketingové ucely CP.

Vyplnéna objednavka vypadala nasledovné:
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O Ceskaposta, s p.

OBJEDNAVKA POSKYTOVANI SLUZEB CERTIFIKACNI AUTORITY

Evidenéni &islo stmlouwy (objedndvkyd:

1. Smluvni strany

Poskytovatel
Ceska posta, s.p., Ol$anska 38/9, Praha 3
zastoupena:
odstépny zavod Jizni Morava
se sidlem Orli 655/30, 663 00 Brno
IE: 47114983 DIC: CZ47114983
Zapsanav obchodnim rejstfiku, vedeném u Krajského soudu v Brné, sp.zn. A 5092
Bankovni spojeni  CSOB, a.s., ¢.0.133406370/0300
Zakaznik
Jmérno apfijmeni  Katefina Novakova
BrycliEté Dvorakova 4, 602 00 Brno

2. Trvani smlouvy

Tato smlouva ge UZavird na B2 dobu neurditou
O dobu uréitou od oo

3. Objednavaneé sluzby

Certifikaty vwdavané kvalifikovanou certifikaéni autoritou PostSignum: = H
« cerifikdt uréeny k ovefeni elektronického podpisu fezicke osoby  (kvalifikovary certifikaf)
+ cerifikat uréeny k ovefeni elektronicke znadky fyzicke osoby (kealifikovarny systémovy certifikat)
Certifikaty vwdavané komercni certifikaéni autoritou PostSignum: = H
« cerifikdt frzickych osob (kormeréni cerdifikat)
+ cerifikat technologickych komponent fezickych osob (komeréni cerdifikaty
Strana1z2 Ohjednavka: zakaznik - fyzicka osoba
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O ceskaposta sp.

4. Spoleéna a zavéreéna ustanoveni

4.1Dne 3.8.2005 se na zakladé rozhodnuti Ministerstva infornatiky CR stala Ceskd podta, s.p. akreditovanym
poskytovatelemn cerifikacénich siuZeb ve smyslu zakona €. 22772000 Sh., o elektronickem podpisu.

4.2 Podpisermn této ohjednavky potvrzujete, Ze jste se podrobngé seznamili s aktudlnim znénim Smlomy a viech jejich
soucast, kerd jsou: WEeobecnd obchodni podiminky, Popis slufeb cedifikadéni autority - Cedifikaéni politiky, Cenik;
Zakaznicke forrmulafe. PPed podanim této objedndvky sioprostudujte daldl soudasti Smiouwy. AkKtuding znéni wige
uvedenich smiuvnich dokumentd naleznete na wwww.postsignum.cz 2 d4le na vEech kontakinich mistech poskytovatele
urdenych pro styk 5 vefejnosti. Adresy tachto kontaktnich mist jsou uvedeny na waw postsioum.cz.

4.3 Zrmény v popisu sloZeb cedifikadni autority, cenfku a zakaznickych formulafich nepodiéhaji udéleni pisermnému
souhlasy  ze  strany  zakaznika, Planovang zmény téchto  dokumentd budou v pfedstibu zvefejnény  na
iy, postsignum. oz,

4.4 piipadé, fe nehodldte ve smyslu 617, odst2b, wEeobecnich obchodnich podminek, udélit posketovateli svlj
souhlas se zpracovanim vasich osobnich Odajd za Qéelern marketingu & propagace produktd a sluzeb poskytovatele,
zaskrniéte = [H

45 Reklamace poskdtovanych sluzeh se provadi wyhradngé wrmisté posketnoti sluZhy, Poskytovatel sepide se
Z&kaznikem reklamacni protakol. V pfipadé oprévnéné reklamace bude sjedndna néaprava nejpozdéji da 14 dnl od
sepsani reMammadnino protokolu, W pfipad@ neoprawnéng reklamace bude zakaznik posketovatelem  informovan
o divodu neuznani reklamace.

4.6 Spory, které z tohoto vatahu wzniknou, se fedi u vécné a mistné pisludného soudu.
4.7 Tato ohjednavka je wwhotovena ve dwou stejnopisech. KaZda smiuvni strana obdrd jedno vwhotoveni objedngyky.

4.8 pAkceptaci vami podepsané objednavky 7e strany poskytovatele dojde kuzavienl smioowy o poskytovani slufeb
cetifikaéni autority PostSignum.

5. Podpisy smluvnich stran

Za poskytovatele
hl izt Datum
Jméno a pFjmeni Podpis
Za zakaznika Brro 4.9 2006
Mizto Datum

Katefina Movakova
Jméno & pjment Podpis

Strana 2z 2 Ohjednavka: zakaznik - fyzicka osoba

Objednavku pak vytiskla ve dvou exemplafich, jesté ji nepodepisovala.

8.2.2 Priprava zakaznického formulare

Katefina Novakova si z adresy http:/qca.postsignum.cz stdhla standardni zakaznicky
formular ,,Certifikaty pro ovéfeni elektronického podpisu fyzické osoby*.

V zahlavi formuldfe ponechala prazdné evidencni Cislo smlouvy, protoze to neni jeste
piidéleno. V prvni tabulce vyplnila své jméno a piijmeni a rodné ¢islo.

V druhé tabulce zadala do pole CN své jméno a piijmeni a doplnila svoji e-mailovou adresu.
Do nepovinného udaje L zadala svoji adresu ve tvaru ,,mésto ulice ¢islo®.
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Dale povolila zvetfejnéni svého certifikatu, aby si jej mohli stdhnout komunikujici partnefi.
Také pozadala o uvedeni ,,identifikatoru klienta MPSV* v certifikatu. Vyplnila souhlas pro
MPSV na druhé strance. Zékaznicky formuléi vypadal po vyplnéni takto:

O esis posta, s.p. FostSignum QCA
Udaje pro vydani certifikatu uréeného k ovéreni elektronického podpisu fyzické osoby
(kvalifikovany certifikat)

Evidenéni éislo smlouvy (objednavky):

Udaje o zakaznikovi

Jméno a prijmeni katefina Movakova
Rodne cislo (pro ohéany CR)
Datum narozeni, ¢islo a typ dokladu (pro cizince) cree e
Udaje o certifikatu
Povinné polozky
CN (iménn a pfijrmeni, tituhy) gnax. 100makl) | Katefing Movakova
Adresa elektronické posty fman. 250mald) | Knovakovai@email.cz
Nepovinné polozky
L {adresa bydlisté)* gnax. 100makl) | Brno Dvofakova 4

I ol 2el€ rozpory doajld ON a L s ddajiv pFedioFentch dokladech se do cerdiihaty vioF ddaje 1 dokiadi.
* lfypifite pouze v pliadé, Te choete mit adresy bydlidté wedenoy v certifikdty.

W prlpade I8 5i nepre;ete zveremenl wydaného certifikatu nebo wdanych cedifikatl na webowch strankach (adresafowich
sluZhachy Ceske posty, zaskinéte =[O

Pokud jste nezaskili akénko v pfedchozim odstavel, ma se za to, Ze jste swm podpisern vyslovili svlj souhlas se
vefejnénim Odaid absafemich ve wydaném cerifikitu nebo wydanich cerifikétech.

Pokud si pfejete, aby vas kvalifikovany certifikat obsahoval identifikator klienta Ministerstva prace a socidlnich véci,
zadkitnéte = H

Zakaznik swym podpisem stvizuje, fe souhlasi s posktnutim swich asobnich ddajd cerifikadni autaritd Ceské podty a
g jeiich zpracovanim za Ufelem wdani a spravy cerifikitd. Souhlas se udéluje na dobu 10 let od ukonéeni platnost
kvalifikovaného cerifikaty v souladu s &6 zakona &, 22772000 Sh.).

Fakaznik svym podpisern prohlaguje, Ze byl pouden ve smyslu g 11 a 12 zakona £ 101/2000 Sk, v torn smyslu, 28 povinnost
poskyinout osobni ddaje uvedend vliskopisu nevyplyvd ze zviadtnich zakond, ale jeiich poskyinuti je dobrovolng. Zakaznik
bere na vaédami, £8 pokud tyto infarmace neuvede, nemiZe mu byt ze strany Ceske podty poskyinuta pofadovana sluiha.

Fakaznik dale bere na védomi informace oswém pravl na piistup K osobnim udajum které jsou zpracované za Ucelem
poskytnuti jirm poZadované sluzb\,f, pravu na opravu téchto osobnich ddaid | povinnosti Ceské podty na podadani zakaznikovi
sdélitinformace o jejich zpracovani, jakoz i o dalSich pravech stanovenych v §21 zakona &, 101/2000 Sh.

Faskrnutimn okénka, aby vaS kvalifikovany certifikat obsahoval identifikétor Kienta Ministersta prace a socialnich veci, se na
vas vatahuji nasledujici zvla3thi ustanovent:

+ FZakaznik bere na védomi, Ze Ministerstvo prace a socidlnich véci (dale jen MPSW) vede podle zakona £.117/1934 Sh,
o statni socidini podpofe, ve znéni pozdéjsich pfedpisd (dale jen zakon o statni socialni podpofe), infammadni systém
o davkach statni socialni podpory a3 jejich wsi, o poZivatelich téchto davek a Zadatelich otyto davky (dale jen  klient
MPSY™ a osobach s nimi spoleéné posuzovanych (dale jen informadni systém MPSWY.
Zakaznik - klient MPSY nebo budouci Hient MPSY svym podpisem stvizuje, Ze mu byl MPSY prostfednictim Ceske
posty pfidélen identifikator klienta MPSY, ktery je umistén v kvalifikovaném cerifikaty a slouZi wwhradné pro ovéfeni
totoZnosti zakaznika — kienta MPSY v informacnim systému MPSY pii elektronickeé komunikaci zakaznika — Kienta
MPSY a MPSY.
Fakaznik - klient MPSY nebo budouci kient MPSY swim pndplsem piilohy ¢.2 této smlouwy vy;adru;e souhlas v souladu
5% & odsth zakona E.101/2000 Sh., oochrané osabnich ddajl a ozméné nékterych zakand, ve znéni pozde;smh
piedpisl stim, e MPSY vede ewdencl Zakaznikl — Wisntd MPSY nebo budoucich klient MPSV kterym byl Ceskou
postou wydan Fwaln’kcwany cerifikat. Evidence je vedena wyhradné pro Qéely prokazani totoZnosti zakaznika — Hients
MPSY v pfipadé jeho elektronické komunikace s MPSY podle zikona o statni socialni podpofe. Evidence obsahuje tyto
Odaje: jméno a piijmeni zakaznika, rodné éislo nebo ekvivalentni 0daj, ze kterého je zfejmé pohlavi Zadatele, titul pred
iménerm a za piijmenim Zadatele, a adresyu pobytu zakaznika.

Fodpis zakaznika

Zakaznické formulafe; zakaznik — fyzicka osoba
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O ceskaposta s p. PostSignum QCA

Souhlas zakaznika se zpracovanim osobnich udaji podle § 5 odst. 5 zakona &.
101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakontll, ve znéni
pozdéjsich predpist:

Zakaznik souhlasistim, Ze MPSY bude pro Uéely prokazani totoZnosti zakaznika — klienta Informadniho systému statni
socialni podpory (15 SSPY, resp. MPSY nebo budouciho Klienta 13 SSF, resp. MPSY pro piipad jeho elektronicke
komunikace s MPSY podle zakona €.11711995 Sh, o statni socialni podpofe, v aktualnim zneni, zpracovavat osobni Udaje
Fadatele — kiienta IS S8P, resp. MPSY nebo budouciho klienta 15 58P, resp. MPSY vrozsahu jmeéno a prijmeni zakaznika,
rodné cislo nebo ekvivalentni 0daj, ze kterého je zfejme pohlavi zakaznika, titul pfed jménemn a za pfjmenim zakaznika a
adresu pobytu zakaznika. Souhlas se udéluje na dobu neurditou.

W Brhé dne 4.9.2006

Zakaznik:
Jmeéno: Katefina
Pfijrneni: Movakova

Daturm narozent: 17.7.1380

Adresza pobytu:

Ohec - mésta: Brno Gastobee:

Ulice: Dvofakova Eislo: 4 Psé: BOZ OO

Fodpis

Pozn.: Tento Souhlas wplite pouze v pfipadé, pokud si piejete, aby vas kealifikovany certifikat obsahoval identifikator
klienta Ministerstva prace a socidlnich v&ci. Souhlas je nutné wiisknout na samostatném listu.

Fakaznické formulafe: zakaznik — fyzicka nsoba

Zakaznicky formular vytiskla, ale jesté nepodepisovala.

8.2.3 Vygenerovani elektronické zadosti o certifikat

Katefina Novakova si na svém pocitaci vygenerovala klicovy par a elektronickou zadost o
certifikat. Vyuzila pfitom webové stranky na adrese http:/qca.postsignum.cz a zadala stejné
udaje jako pfti tvorbé zakaznického formulate. Vyplnény formulai na webové strance vypadal
takto:

Irméno a pfimeni: |Katefing Movakovs &
E-mailovd adresa: knovakova@@email.cz *
Ulice a &islo dornu: |Dwofakowa 4

Mésto: Brhno

Smazat Pfiklad
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¥ Povolit zalohu soukromeho klite do soubaoru

[T Zménit zabezpedfeni UloZisté ki

Eruygpkt?t;zg;ﬂ |hr1i|::r|:|5|:|ﬁ Enhanced Cryptographic F'rn:nriderv'l.lilj

Velikost klige: |1EIEJ1 hitd TI

Mazev souboru: |C:‘u:ert_fsign.req

Po vygenerovani si pro jistotu zkontrolovala podle uvedenych pokynli pfitomnost
vygenerovanych klict v systému a provedla jejich zalohu do souboru zaloha Kklicu.pfx. Ten
si ulozila na USB disk a schovala jej na bezpe¢né misto.

Elektronickou zadost o certifikat (soubor C:\cert sign.req) ulozila na disketu, kterou si
vezme na kontaktni misto.

8.3 Navstéeva na kontaktnim misteé

8.3.1 Uzavreni smlouvy o poskytovani certifikacnich sluzeb

Katefina Novakova si s kontaktnim mistem domluvila termin ndvstévy a s sebou ptinesla
vyplnéné objednavky, zakaznicky formulaf a dva své doklady totoznosti (obCansky a fidi¢sky
prikaz). Zaroven pfinesla disketu s elektronickou zadosti o certifikat.

Operatorka ovéfila jeji identitu vici predlozenym dokladim, které si zkopirovala. Pied
operatorkou kontaktniho mista Katefina Novakova podepsala zdkaznicky formulaf.
Operatorka akceptovala objedndvku a wuzaviela tak smlouvu. Podepsanou akceptaci
objednavky predala Kateriné Novakové.

Operatorka RA zavedla Katefinu Novakovou do syst¢tmu QCA. Nakonec operatorka RA
provedla vydani certifikatu.

8.3.2 Vydani certifikatu

Operatorka RA pripravila na zaklad¢ elektronické zadosti pisemnou zadost o certifikat, kterou
vytiskla. KateFina Novakova zadost schvalila svym podpisem. Operatorka RA vydala
certifikat a sepsala s ni protokol o vydani certifikatu.

8.4 Po navstéeve na kontaktnim miste

8.4.1 Instalace vydaného certifikatu

Doma si Katefina Novakova natahla prostfednictvim webovych stranek certifikat do
systému a ve svém e-mailovém klientovi nastavila podepisovani e-mailovych zprav novym
klicovym parem.

Dale provedla export klicti a nainstalovaného certifikatu do souboru, ktery ulozila na USB

disk, kde méla uloZenou ptedchozi zalohu kli¢h. USB disk ulozila opét na bezpecné misto.
Ptipravila si tak zalohu kli¢t pro ptipad havarie pocitace.
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